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1 FEinleitung

1 Einleitung

Netzwerksicherheit ist heute ein wichtigeres Thema als je zuvor. Aus dem urspriinglich
als Verbund von wenigen Rechnern entstandenen ARPANET entwickelte sich inner-
halb weniger Jahrzehnte ein Netzverbund mit derzeit geschéitzten 500 bis 600 Millionen
Nutzern. Dieses enorme Wachstum wurde nur erreicht, indem die Moglichkeiten des In-
ternets auch technisch nicht versierten Nutzern zugénglich gemacht wurden. Daher ist
davon auszugehen, dass es weltweit eine groffe Zahl an nicht oder nur schlecht gesicherten
Systemen gibt, welche mit dem Internet verbunden sind.

Auf der anderen Seite sind durch die Masse der Nutzer auch eine Vielzahl von
Angriffsszenarien interessant geworden, welche fiir die kleine, abgeschlossene Welt des
ARPANET keinerlei Rolle spielten. In der realen Welt uninteressante Angriffe werden
durch die Reichweite des Netzes plotzlich zu méchtigen Werkzeugen. Selbst der Be-
trug zur Erlangung von kleinsten Geldmengen wird durch tausendfache Ausfithrung zur
gewinnbringenden Einnahmequelle. Das in der realen Welt fast unmdégliche Blockieren
der Infrastruktur von groflen Unternehmen kann im Netz plotzlich dank vorbereiteter
Software und tausender fehlerhaft konfigurierter, fremder Rechner seine bedrohliche In-
karnation als Distributed Denial of Service Attacke finden.

Aufgrund der eher militarischen und universitdren Herkunft des ARPANET wurden
beim Entwurf der Kommunikationsprotokolle Entscheidungen getroffen, die im heutigen
Internet vollkommen unzureichenden Schutz vor Angriffen bieten. Begriffe wie Vertrau-
lichkeit oder Integritdt von Daten spielten in den Protokollentwiirfen kaum eine Rolle.
Das Modell eines nicht vertrauenswiirdigen Nutzers war einfach nicht vorgesehen.

Aufgrund der Bedeutung, die das Internet mittlerweile fiir Unternehmen, Univer-
sitdten und Privatpersonen erlangt hat — keine groflere Organisation kommt noch ohne
Rechner und internes Unternehmensnetz aus —, ist das Thema Netzwerksicherheit eines
der wichtigsten im Bereich der Informationsverarbeitung und einer der am schnellsten
wachsenden Mérkte der Branche.

Eine Folge der immer gréfler werdenden Nutzerzahlen und der immer ausgereifteren
Angriffe ist eine hohe Komplexitiat der Sicherungsmafinahmen. Geniigt fiir ein kleines
Netz mit fiinf Nutzern vielleicht noch ein einfacher Paketfilter, um den ein- und aus-
gehenden Verkehr etwas zu reglementieren, kénnen es in groflen Netzwerken durchaus
mehrere zur Unterteilung in Teilnetze sein, welche von einer Menge anderer Mafinah-
men, wie Application Level Gateways und Intrusion Detection Systeme begleitet werden.
Um diese Menge an Mafinahmen sinnvoll zu konfigurieren und zu verwalten, benotigt
die Netzwerksicherheit Unterstiitzung durch das Netzwerkmanagement. Ohne zentrales
Management wéren grofiere Installationen undenkbar. Der Aufwand an Personal und
die Fehleranfilligkeit der Systeme wiirde jegliche Sicherung grofier Netze unbezahlbar




2 Theorie Netzwerksicherheit

machen.

Ziel dieses Hauptseminars ist es daher, die Moglichkeiten zur Netzwerksicherung,
welche heute praktisch relevant sind, sowie ihre Unterstiitzung durch Netzwerkmanage-
mentsysteme aufzuzeigen. Dazu werden zuerst die theoretischen Moglichkeiten zur Absi-
cherung von Netzen betrachtet. Danach soll auf die Aufgaben des Netzwerkmanagements
eingegangen werden. Zuletzt wird eine kurze Vorstellung des Studentennetzwerkes der
TU Ilmenau, des FeM-Nets, erfolgen und anhand dessen die Theorie am praktischen
Beispiel erprobt.

2 Theorie Netzwerksicherheit

Dieser Abschnitt dient der Vorstellung der géangigsten Mafinahmen zur Absicherung
eines Netzes. Zentraler Punkt dabei ist die Aufstellung einer Sicherheitspolitik, welche
versucht, alle Sicherheitsaspekte in einem umfassenden Dokument zu vereinigen und
geeignete Maflnahmen zum Schutz des Systems zu finden.

2.1 Aufstellen einer Sicherheitspolitik

Die Suche nach einer allgemein akzeptierten Definition des Begriffes , Sicherheitspolitik*
féllt schwer, da viele Publikationen eine implizite Definition durch die Verwendung des
Wortes im passenden Kontext vornehmen. Als eher informelle Definition soll hier daher
ein Abschnitt aus [Sch00] dienen.

A security policy for a system is like a foreign policy for a government:
It defines aims and goals [...] , a digital system without a security policy
is likely to have a hodge-poge of countermeasures. The policy is what ties
everything together.

Der Autor Bruce Schneier vergleicht hier die Sicherheitspolitik eines Systems mit
der Auflenpolitik eines Staates: einheitliche Vorgaben, welche alle Bereiche des Systems
und deren Interaktion mit der Aulenwelt betreffen. Ohne diese {ibergreifenden Vorgaben
erhélt man nur ein Wirrwarr an Gegenmafinahmen, welche im giinstigsten Fall zwar das
gemeinsame Ziel erreichen, im ungiinstigsten sich allerdings gegenseitig behindern.

Eine Sicherheitspolitik beschreibt, was zu schiitzen ist und weshalb. Sie sollte keine
Aussagen tiber das ,, Wie* — die technischen Details — enthalten. Diese sind im Allgemei-
nen umfangreich und nur fiir einen kleinen Kreis an Personen interessant und versténd-
lich. Eine Sicherheitspolitik sollte allerdings von allen Personen, welche die Ressourcen
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eines Netzes nutzen, verstanden werden (vgl. [EDZ01]). Des Weiteren sollte die Sicher-
heitspolitik keine Aussagen iiber nicht-technische Bedrohungen von Objekten treffen. In
diese Kategorie wiirde beispielsweise privates Surfen am Arbeitsplatz fallen. Dies wird
von vielen Arbeitgebern als Bedrohung der Ressource ,, Arbeitszeit“ empfunden. Eine
oft verlangte technische Losung dieses Problems kann nicht erreicht werden. Proble-
me sozialer oder rechtlicher Natur sind grundsétzlich durch entsprechende Mafinahmen,
wie beispielsweise Arbeitsvertrage und Schulungen zu 16sen. Eine technische Losung fiir
soziale Probleme existiert meist nicht.

Da die Sicherheitspolitik als Mittel zur Beherrschung der Komplexitét der Sicherung
von groflen Netzen naturgeméafl recht umfangreich werden kann, bietet sich eine struk-
turierte Vorgehensweise an, um nicht den Uberblick bei der Aufstellung zu verlieren.
Folgende fiinf Punkte konnen dazu herangezogen werden:

e Bestimmung schiitzenswerter Sachen (Daten, Rechner, .. .)
e Bedrohungsanalyse

e Analyse der Schwachstellen

e Risikoanalyse

e Auswahl der Sicherheitsmafinahmen

Die im letzten Punkt genannten Sicherheitsmafinahmen sind hier nicht als konkrete
technische Mafinahmen zu verstehen, sondern als allgemeine Zielsetzungen, welche zur
Auswahl konkreter technischer Mafinahmen dienen konnen. Im folgenden sollen die fiinf
Punkte ndher erldutert werden.

2.1.1 Bestimmung schiitzenswerter Sachen

Ziel dieser Aufgabe ist eine systematische Auflistung aller Objekte und Dienste, welche
geschiitzt werden miissen. Dabei spielt die Gewichtung der einzelnen Objekte keinerlei
Rolle. Lediglich die Vollsténdigkeit der Auflistung ist von Interesse. Diese Liste bildet die
Grundlage der folgenden Schritte zur Aufstellung der Sicherheitspolitik und der daraus
resultierenden Auswahl von Schutzmafinahmen.

2.1.2 Die Bedrohungsanalyse

Ausgehend von der Auflistung der schiitzenswerten Sachen gilt es festzustellen, welche
Objekte wovon bedroht werden und welche Schutzziele dadurch jeweils verletzt werden.
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Diese Schutzziele lauten — wie immer im Bereich Computersicherheit — Vertraulichkeit,
Integritit und Verfiigbarkeit. Eine iibersichtliche Darstellungsform der Bedrohungsana-
lyse ist eine Tabelle dhnlich Tabelle 1l

Objekt Bedrohung Verletztes Schutzziel
DNS-Server | Diebstahl Verfiigbarkeit
Einbruch iiber angebotene Dienste | Integritéit, Verfiigharkeit

Tabelle 1: Bedrohungsanalyse

Aufgrund der Vielzahl moglicher Bedrohungen wird diese Aufstellung nur sehr sel-
ten vollstandig sein. Zur Unterstiitzung dieser Arbeit ist es sinnvoll, sich im Laufe der
Zeit eine Liste mit moglichen Angriffsarten gegen verschiedene Objekte aufzustellen und
diese beispielsweise anhand von im Internet verfiigbaren Quellen (zum Beispiel Sicher-
heitsmailinglisten, wie bugtraq [BUG]) immer wieder aktuell zu halten.

2.1.3 Analyse der Schwachstellen

Die in[2.1.2/aufgestellte Tabelle mit Bedrohungen fiir die Sicherheit von Systemen wird in
einem weiteren Schritt nun verfeinert, um die konkreten Schwachstellen zu identifizieren,
durch welche die abstrakten Bedrohungen realisiert werden kénnen. An dieser Stelle ist
bereits eine Vereinfachung der Tabelle moglich, da Bedrohungen, welche durch keine
Schwachstelle realisiert werden, nicht weiter betrachtet werden miissen.

Als Schwachstellen im Sinne dieser Analyse gelten sowohl technische, als auch nicht-
technische Schwachstellen. Auch wenn die Sicherheitspolitik letzten Endes nur Aussagen
iiber technische Bedrohungen eines Objektes treffen soll, so sollten hier alle Arten auf-
gelistet werden, um auch Objekte zu identifizieren, welche technisch nicht zu schiitzen
sind. Daraus ergeben sich dann Hinweise auf notwendige soziale und rechtliche Mafinah-
men zur Komplettierung der Sicherheitspolitik, welche von den zusténdigen Personen zu
veranlassen sind.

Ziel der Schwachstellenanalyse ist eine neue Auflistung vergleichbar mit Tabelle

Im Beispiel werden zwei Arten von Schwachstellen aufgezeigt: einerseits die techni-
sche Schwachstelle in Form des ungesicherten Serverraumes, welche auch durch tech-
nische Gegenmafinahmen, wie dem Anbringen eines Schliefisystems, zu beseitigen ist,
und andererseits die nicht-technische Schwachstelle in Form der méglichen Bestechung
des Wachschutzes, welcher aufgrund seiner Aufgabe eventuell auch Zutritt zu gesicher-
ten Bereichen eines Rechenzentrums haben muss. Diese Schwachstelle ist durch techni-
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Objekt ‘ Bedrohung ‘ Schwachstelle
DNS-Server | Diebstahl | ungesicherter Serverraum
bestochener Wachdienst

Tabelle 2: Analyse der Schwachstellen

sche Gegenmafinahmen nicht zu beseitigen. Ihre Behandlung sollte daher nicht Gegen-
stand einer Sicherheitspolitik sein, sondern iiber entsprechende Mafinahmen seitens der
Geschéftsfithrung beseitigt werden.

2.1.4 Die Risikoanalyse

Die bisher aufgestellten Tabellen bergen aufgrund ihres schieren Umfanges die Gefahr,
die angestrebte Ubersichtlichkeit und Verstiandlichkeit der Sicherheitspolitik zu vernich-
ten. Daher ist vor der Auswahl an Sicherungsmafinahmen zwingend eine Gewichtung der
einzelnen Bedrohungen notwendig. Es ist vom wirtschaftlichen Standpunkt aus unsin-
nig, sich gegen alle Angriffsméglichkeiten schiitzen zu wollen. Teilweise kann es sinnvoller
sein, mit dem Risiko einer bestimmten Bedrohung zu leben, wenn der mégliche Schaden
durch eine Realisierung der Bedrohung nur einen Bruchteil der Kosten der Schutzmaf3-
nahmen verursacht.

Die tatséchlichen Kosten, welche eine Bedrohung verursachen kann, sind abhéngig
von der Hohe des im Realisierungsfall auftretenden Schadens, sowie der Wahrscheinlich-
keit des Auftretens. Daher kann als Formel fiir das Risiko gelten:

Risiko = Schadenshohe x Eintrittswahrscheinlichkeit

Der Begriff ,,Schadenshéhe“ bezieht sich dabei nicht nur auf die finanzielle Seite.
In vielen Fillen lassen sich die entstehenden Schéden nicht oder nur schlecht in Form
von finanziellen Verlusten ausdriicken. Auch kann die Schadenshohe ein und desselben
Schadens fiir unterschiedliche Unternehmen verschieden ausfallen. Beispielsweise diirf-
te ein Einbruch in die Firmenwebseite fiir ein Unternehmen, welches Netzwerksicher-
heit verkauft, erheblich gravierender ausfallen, als fiir einen lokalen Bécker, welcher sein
Angebot an Hochzeitstorten im Netz présentiert. Wihrend die Angelegenheit fiir den
Backer érgerlich, eventuell sogar peinlich ist, kann sie fiir das Sicherheitsunternehmen
den Verlust des guten Rufes und daraus folgend den finanziellen Ruin bedeuten. Aus
diesem Grunde bietet es sich an, die Schadenshéhe in verschiedene Klassen einzuteilen
und somit die Einteilung verschiedener Schiden zu erleichtern.




2 Theorie Netzwerksicherheit

Ahnliche Probleme ergeben sich bei der Festlegung der Eintrittswahrscheinlichkeit.
Konkrete Zahlenwerte, wie man sie bei dem Begriff ,, Wahrscheinlichkeit“ erwarten kénn-
te, lassen sich in vielen Féllen nicht festlegen, da selten gesicherte Statistiken iiber
die Haufigkeit verschiedener Angriffe auf das Unternehmen vorhanden sind. Mit Hilfe
von Erfahrungswerten dhnlicher Unternehmen lassen sich im Allgemeinen verschiedene
Wahrscheinlichkeitsklassen definieren, in die dann die entsprechenden Angriffe einsor-
tiert werden konnen. So gelangt man auch ohne konkretes Zahlenmaterial zu relativ
verldsslichen Aussagen hinsichtlich des Risikos verschiedener Schwachstellen.

Auch das Risiko selbst ist sinnvollerweise in Klassen einzuteilen, welche eine gréfiere
Ausdruckskraft besitzen als abstrakte Zahlen. So ist leicht ersichtlich, was die Einschéatzung
sehr hoch des Risikos bedeutet, wiahrend die Zahl 100 als Risikowert fiir Aulenstehende
eher schwer einzuschétzen ist.

Ergebnis der Risikoanalyse ist wieder eine Auflistung, dhnlich Tabelle 2, in welcher
die Schwachstellen der einzelnen Objekte nun mit einer Kennzeichnung des ihnen inne-
wohnenden Risikos versehen sind. Ein Beispiel dafiir ist Tabelle 3|

Objekt ‘ Bedrohung ‘ Schwachstelle ‘ Risiko
DNS-Server | Diebstahl | ungesicherter Serverraum | sehr hoch
bestochener Wachdienst | niedrig

Tabelle 3: Ergebnis der Risikoanalyse

Im Beispiel wurden zwei Risikoklassen gewéhlt. Es wurde wéahrend der Analyse fest-
gestellt, dass das Risiko des Zutritts zum Serverraum aufgrund der nicht vorhandenen
Sicherung sehr hoch, eine Bestechung des Wachdienstes allerdings unwahrscheinlich und
dieses Risiko damit niedrig ist. Im Beispiel kann aus der Tabelle direkt auf die Eintritts-
wahrscheinlichkeit geschlossen werden. Aufgrund der Tatsache, dass der Schaden — der
Diebstahl und damit verbundene Ausfall des DNS-Servers — immer gleich hoch bewertet
wird, liegt der Unterschied laut der genannten Gleichung fiir das Risiko allein in der
Eintrittswahrscheinlichkeit der Ausnutzung der verschiedenen Schwachstellen.

Aus der Tabelle kann ebenfalls abgeleitet werden, dass das Risiko fiir einen Diebstahl
des DNS-Servers insgesamt sehr hoch ist, da bereits die Ausnutzung einer der Schwach-
stellen zur Realisierung der Bedrohung geniigt. Zur Unterstiitzung derartiger Analysen
dienen die in 2.2 vorgestellten Bedrohungsb&ume.
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2.1.5 Auswahl der SicherheitsmaBnahmen

Ausgehend von der Risikoeinschétzung fiir verschiedene Angriffe konnen nun unter Be-
achtung der Realisierbarkeit — aus Sicht der Betriebswirte meist mit Blick auf die Ko-
sten — Richtlinien aufgestellt werden, welche letzten Endes die Sicherheitspolitik des
Unternehmens bilden. An dieser Stelle konnen dann auch Forderungen hinsichtlich der
Nutzung bestimmter Dienste einflielen, welche eventuell von einigen Richtlinien beriihrt
werden. Ergebnis dieses Arbeitschrittes ist ein Dokument, welches, unterschrieben von
der Geschiftsleitung, die Basis fiir die Realisierung verschiedener technischer Mafinah-
men zur Absicherung des Netzes des Unternehmens bildet. Wie bereits erwéhnt sollte
dieses Dokument klare, fiir jeden versténdliche Formulierungen enthalten, welche auch
im Zweifelsfall als Begriindung fiir bestimmte Mafinahmen gegeniiber den Mitarbeitern
herangezogen werden koénnen.

2.2 Bedrohungsbaume

Zur Ermittlung des Risikos verschiedener Schwachstellen beziehungsweise Bedrohungen
finden sogenannte Bedrohungsbdume Anwendung. Diese Baumstrukturen konnen auf-
grund der umfassenden Parametrisierbarkeit ihrer Knoten fiir eine Vielzahl von Analysen
zur Einschétzung von Risiken verwendet werden.

Jeder Knoten des Bedrohungsbaumes triagt eine Beschreibung (ein Teilziel) und eine
Anzahl an frei gewéhlten Parametern. Die Werte der Parameter in den Bléttern des
Baumes werden dabei nach Erfahrungswerten gewihlt, wéhrend sich die Werte in den
dariiber liegenden Knoten nach bestimmten Regeln aus den Werten in den Kindkno-
ten ergeben. Die Wurzel eines Bedrohungsbaumes bildet das zu analysierende Ziel (eine
Schwachstelle oder eine Bedrohung). Die Kinder eines Knoten bilden wiederum Teilziele
des in dem Knoten beschriebenen Ziels. Somit ist eine hierarchische Zerlegung des Ge-
samtzieles in elementare Teilziele, welche einfach zu bewerten sind, moglich. Zwischen
den Teilzielen eines Knotens kénnen zwei Arten von Beziehungen bestehen: eine OR-
Verkniipfung, bei der die Realisierung eines Teilziels zur Realisierung des iibergeordneten
Ziels fithrt, sowie einer AND-Verkniipfung, bei der die Realisierung aller Teilziele zur
Realisierung des iibergeordneten Ziels notig ist. Je nach Art der Verkniipfung kommen
unterschiedliche Regeln zur Ermittlung der Parameter eines Knotens zur Anwendung.
Als Beispiel soll der in Abbildung (1 gezeigte Bedrohungsbaum dienen.

Als Parameter verwendet der Autor hier die Werte Possible fiir mogliche Angriffe,
sowie Impossible fir unmogliche Angriffe. Die im Baum eingetragenen Werte fiir die
Parameter der Elementarziele sind Einschitzungen des Autors. Die Werte der zusam-
mengesetzten Ziele ergeben sich nach folgenden Regeln:
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Open Safe
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Abbildung 1: Beispiel eines Bedrohungsbaumes (nach [Sch00] Kap. 21)

o AND-Verkniipfung der Unterziele: Possible, wenn alle Unterziele Possible tragen,
Impossible sonst.

o OR-Verkniipfung der Unterziele: Possible, wenn eines der Unterziele Possible tragt,
Impossible sonst.

Die OR-Verkniipfung wird im Bild durch die Pfade ohne Zusatz reprasentiert, die
AND-Verkniipfung durch den Bogen mit dem ,,and* darunter. Innerhalb der Kinder eines
Knotens kénnen niemals AND- und OR-Verkniipfungen gemischt vorkommen. Sollte das
notwendig werden, so sind die AND-verkniipften Knoten durch neue Teilziele zu ersetzen,
welche als Unterziele die urspriinglichen Knoten haben. Im Beispiel wére dies der Knoten
,Eavesdrop*, welches als Oberziel fiir ,Listen to Conversation“ und ,,Get Target to state
combo* dient. Eine Verwendung dieser beiden Ziele als Kindknoten von ,,Get Combo
From Target” wiirde eine Ausfithrung der oben genannten Regeln unmoglich machen
und deutete somit auf einen Fehler im Baum hin.

Durch die rekursive Anwendung der aufgestellten Regeln auf die Parameter der
Knoten ergibt sich fiir die Wurzel letzten Endes der Wert Possible, da einer ihrer OR-
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verkniipften Kindknoten — der Knoten ,,Cut Open* — Possible enthélt. Als Gegenbeispiel
ergibt sich fiir den Knoten ,,Learn Combo® der Wert Impossible, da beide Kindknoten
diesen Wert tragen. Der Knoten ,,Get Combo From Target® ergibt sich zu Impossible, da
ebenfalls alle seiner Kindknoten diesen Wert enthalten. Dies wiederum ist der Fall, da
,Eavesdrop® diesen Wert annimmt, da ihn einer seiner AND-verkniipften Kindknoten
trigt.

Die Knoten eines Bedrohungsbaumes konnen jeweils eine beliebige Zahl von Parame-
tern tragen, was selbst komplexe Analysen der Form ,, Welcher moégliche Angriff, der we-
niger als 1000 EUR kostet und nicht mehr als 2 Personen zur Ausfithrung benétigt, fithrt
zur Erfiillung des Gesamtzieles?* ermoglicht. Allerdings werden die Bedrohungsbdume
in der in Abbildung (1] gezeigten Darstellung schnell sehr grof}, so dass sich eine andere
Darstellung in Textform anbietet. Diese wiirde fiir den Baum in etwa wie folgt aussehen
(die Beschreibungen wurden ins Deutsche iibersetzt):

Ziel: Safe offnen
1. Safe offnen
1.1. Schloss knacken (OR)
Impossible
1.2. Kombination in Erfahrung bringen (OR)
1.2.1. Zettel mit Kombination finden (OR)
Impossible
1.2.2. Kombination vom Besitzer erfahren (OR)
1.2.2.1. Besitzer bedrohen (OR)
Impossible
1.2.2.2. Besitzer erpressen (OR)
Impossible
.2.3. Kombination héren (OR)
.2.2.3.1. Gesprach des Besitzers belauschen (AND)
Possible
1.2.2.3.2. Besitzer dazu bringen, die Kombination zu sagen (AND)
Impossible
1.2.2.4. Besitzer bestechen (OR)
Impossible
1.3. Safe aufschneiden (OR)
Possible
1.4. Safe unsicher einbauen (OR)
Impossible

Diese Darstellung mag auf den ersten Blick nicht viel {ibersichtlicher erscheinen, ist

10
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aber bei grofleren Baumen schnell vorteilhaft, da sie sich auch gut zur Darstellung durch
Computerprogramme eignet.

Das Erstellen des Bedrohungsbaumes zihlt zu den aufwéndigsten Teilen der Auf-
stellung einer Sicherheitspolitik, unterstiitzt aber durch die formale Darstellung deutlich
den Uberblick und damit die Vollstindigkeit des Prozesses.

2.3 Umsetzung einer Sicherheitspolitik

Das Aufstellen einer Sicherheitspolitik allein verbessert noch nicht die Sicherheit eines
Netzwerkes. Erst die auf ihrer Basis getroffenen Entscheidungen hinsichtlich verschie-
dener Mafinahmen und deren Implementierung kann die Ziele der Sicherheitspolitik
erfiillen. Diese Mafinahmen lassen sich in zwei Klassen einteilen: technische und so-
ziale/rechtliche Mafinahmen. Letztere sind wie bereits erwdhnt nicht Bestandteil der
Sicherheitspolitik und werden daher hier auch nur fliichtig betrachtet. IThre Auswahl und
Durchsetzung obliegt der Geschéftsfithrung. Die technischen Mafinahmen hingegen soll-
ten von Technikern ausgewéhlt und konfiguriert werden, um die geforderten Regeln der
Sicherheitspolitik durchzusetzen.

2.3.1 Soziale/rechtliche MaBnahmen

Auch wenn soziale und rechtliche Mainahmen nicht Bestandteil der Sicherheitspolitik
sind und daher auch nicht von Technikern implementiert werden, so sind sie doch zwin-
gend notwendiger Bestandteil der Sicherung eines Netzes. Im Laufe der Erstellung der
Sicherheitspolitik gibt es immer wieder Objekte und Dienste, welche technisch nicht zu
schiitzen sind und Anforderungen von auflen, welche nicht durch technische Mafinah-
men erfiillbar sind. Meist betrifft dies Probleme, welche in dhnlicher Form auch aufler-
halb der Netzwerksicherheit existieren. Typisches Beispiel dafiir ist die Anforderung der
Geschéftsfithrung, privates Surfen im WWW am Arbeitsplatz zu unterbinden. Wahrend
das fiir Leute, welche keinen Internetzugang am Arbeitsplatz bendétigen, technisch noch
zu bewerkstelligen ist, ist es fiir Arbeitspliatze, welche iiber einen Zugang verfiigen, tech-
nisch nicht machbar. Derartige Anforderungen miissen daher durch rechtliche und soziale
Mafinahmen durchgesetzt werden. Derartige Mafinahmen kénnen unter anderem sein:

e Verschwiegenheitserklarungen
e Schulungen
e Arbeitsschutzbelehrungen

e Zuteilung von Aufgabenbereichen und Rechten
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2.3.2 Technische MaBnahmen

Nach der Fertigstellung der Sicherheitspolitik ist es die Aufgabe von Technikern, die
dort geforderten Regelungen durch technische Mafinahmen umzusetzen. Das Ziel ist
es, Formulierungen wie ,,Der Wartungszugang zu den Diensten unseres Unternehmens
darf nicht ungesichert erfolgen, da Passworter und Daten beim Weg durch das Netz
mitgelesen werden konnen.“ in Tatsachen, wie ,Fiir den Wartungszugang zu Diensten
unseres Unternehmens setzen wir SSH ein.” zu verwandeln.

Technische Mafinahmen koénnen in drei Gruppen unterteilt werden

Pravention Die Mafinahme dient der Verhinderung von Angriffen.
Detektion Die Mafinahme dient der Entdeckung von Angriffen.
Reaktion Die Mafinahme dient der Behandlung von entdeckten Angriffen.

In der Praxis konzentrieren sich viele Sicherheitsmafinahmen auf den Bereich der
Pravention und lassen die beiden anderen Punkte vollkommen aufler Acht. Das fiihrt
zu einem sehr hohen Risiko bei der Implementierung der Mafinahmen, da bereits ein
Fehler das gesamte System — moglicherweise unbemerkt — auler Kraft setzt. Aus diesem
Grund ist es sinnvoll, auf das Prinzip der ,,defense in depth“, der mehrstufigen Siche-
rung, zu setzen. Dabei geht man grundsétzlich davon aus, dass durch Fehler im Konzept
oder in der Konfiguration eine Sicherheitsmafinahme ihre Wirkung verlieren kann. Um
trotzdem eine moglichst starke Sicherung zu erhalten, baut man sein System so auf, dass
niemals die Umgehung einer Mainahme geniigt, um Zugriff auf das System zu erhalten.
Vergleichbar ist dies mit dem Aufbau von Festungsanlagen aus dem Mittelalter, welche
oft mehrere, unabhéngige Wille und Graben hatten, welche vom Eindringling einzeln
iiberwunden werden mussten. Ein typisches Beispiel fiir diese Vorgehensweise ist eine
Absicherung mittels zweier Paketfilter und dazwischen liegender DMZ (DeMilitarized
Zone — nach der Grenzregion zwischen Nord- und Siidkorea benannt). Innerhalb dieser
DMZ stehen alle Rechner, welche Dienste in das duflere Netz anbieten. Diese sind noch-
mal vom inneren Netz durch einen Paketfilter getrennt. Im Interesse der mehrstufigen
Sicherung bietet es sich in diesem Fall an, verschiedene Paketfilter zwischen &uflerem
Netz und DMZ, sowie zwischen DMZ und innerem Netz zu verwenden, um es einem
Angreifer im Falle einer Verwundbarkeit des &ufleren Filters zu erschweren, den inneren
Filter zu iiberqueren.

Im Folgenden werden einige Beispiele fiir technische Mafinahmen zur Sicherung von
Netzen, sowie ihre Einteilung in die drei genannten Gruppen aufgefithrt. Mainahmen,
die in mehr als eine Gruppe fallen, wurden dabei auch mehrfach genannt.

12



3 Das Netzwerkmanagement

e Privention:

— Paketfilter

— Proxy/Application Level Gateway

— Grafische Firewall

— Authentifizierungs- / Autorisierungssysteme
— Public Key Infrastructure

— Sichere Protokolle

o Detektion:

— passives Intrusion Detektion System

— Authentifizierungs-/ Autorisierungssysteme
— Public Key Infrastructure

— Sichere Protokolle

e Reaktion:

— Portsecurity
— aktives Intrusion Detektion System

— Authentifizierungs-/ Autorisierungssysteme

3 Das Netzwerkmanagement

GroBle Netzwerke sind im Allgemeinen keine statischen Gebilde, welche — einmal ein-
gerichtet — fiir Jahre ihren Dienst tun. Sie verédndern sich stdndig: neue Geréte werden
dem Netz hinzugefiigt, alte verschwinden, Nutzer kommen und gehen, mit neuer Softwa-
re kommen neue Anforderungen und Moglichkeiten. Des Weiteren treten sténdig kleinere
und groflere Fehler im Netz auf, welche analysiert und behoben werden miissen. Daher
muss, um den Aufwand des Netzbetriebes in Grenzen zu halten, eine weitgehend au-
tomatisierte Unterstiitzung Verwendung finden. Eine umfassende Losung fiir derartige
Probleme zu finden ist Aufgabe des Netzwerkmanagements.

Der Begriff ,Netzwerkmanagement* ist etwas unscharf gewéhlt. Er bezeichnet, je
nach Hersteller, eine Vielzahl an Technologien, die eine Unterstiitzung bei der Verwal-
tung von Netzwerken anbieten. Das kann von einfachen Login-Systemen zur Admini-
stration von Netzwerkausriistung bis zu ausgefeilten Systemen zur Uberwachung und
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Verwaltung komplexer Installationen mit tausenden von Clients reichen. Im Folgenden
soll stellvertretend fiir diese Technologien das Protokoll SNMP ([JC]) kurz vorgestellt
werden, welches sich als herstelleriibergreifender Standard weitgehend durchgesetzt hat.

3.1 Das Protokoll SNMP

Als Standard im Bereich des Netzwerkmanagements gilt das Simple Network Manage-
ment Protocol (SNMP). Nahezu jedes managebare Gerét im Bereich Netzwerkausriistung
verfiigt iiber einen sogenannten SNMP-Agent, {iber welchen eine Kommunikation mit
dem Gerét moglich ist.

SNMP — in der meist gebréuchlichen Version SNMPv1 — baut auf ein einfaches Modell
des Netzwerkmanagements auf: es existieren eine oder mehrere Management Stations,
welche iiber die auf den Gerédten laufenden SNMP-Agents auf sogenannte managed ob-
jects zugreifen konnen. Diese konnen jeden Aspekt des Zustandes eines Netzwerkgerétes
reprasentieren, von Verwaltungsinformationen, wie Gerédtename und Standort, iiber Sta-
tistikinformationen bis hin zu komplexen Sicherheitsfunktionen. Diese Informationen
werden bei SNMP in einer Baumstruktur, der sogenannten Management Information
Base, kurz MIB organisiert. Teile dieser MIB sind durch die International Standards
Organization (ISO) standardisiert, andere Teile werden von den Herstellern in speziellen
Unterbdumen frei vergeben. Des Weiteren existiert bei SNMP das Konzept der Com-
munities, eine Anwendung des Compartment-Modells, welches verschiedenen Gruppen,
identifiziert iiber ein Passwort — den community string — , bestimmte Rechte in der MIB
einraumt.

Die Kommunikation geht bei SNMP meist von der Management Station aus. Diese
sendet eine Lese- oder Schreibanforderung iiber bestimmte Variablen an den SNMP-
Agent auf dem betreffenden Host, welcher die angeforderte Aktion abhéngig von den
Rechten der gegebenen Community ausfiihrt und mit Variablen und ihren Werten ant-
wortet. Einzige Ausnahme von diesem System bilden die bei SNMP definierten Traps,
mit welchen ein Agent in der Lage ist, eine Management Station von bestimmten Er-
eignissen in Kenntnis zu setzen. Diese Traps werden vom Agent versendet und bediirfen
keiner Antwort. Somit bietet SNMPv1 die notwendigen Voraussetzungen, um sowohl die
Konfiguration als auch die Uberwachung von Netzwerkgeriten effizient durchzufiihren.
In den folgenden Versionen SNMPv2 und SNMPv3 wurden einige Vereinfachungen der
verwendeten Datenformate und Verbesserungen hinsichtlich der Sicherheit des Protokolls
vorgenommen. Des Weiteren wurde das Prinzip des Manager of Managers eingefiihrt,
welches es ermdglicht, bestimmte Aufgabengebiete an andere Manager zu delegieren
und diese wiederum von einer zentralen Management Station aus zu kontrollieren. Lei-
der wurden viele der Erweiterungen von den Herstellern nicht implementiert, so dass
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groftenteils noch SNMPv1 Verwendung findet.

Die Architekturprinzipien von SNMP sind typisch fiir Netzwerkmanagementsysteme.
Zur effizienten Verwaltung eines Netzes ist eine zentrale Konfiguration, sowie eine zen-
trale Alarmierung iiber Fehlerzusténde notwendig. Alle kommerziell erhéltlichen Pakete
zum Netzwerkmanagement verstehen SNMP und implementieren dhnliche Prinzipien.
Oft ergéinzen sie diese durch eine effiziente Vorfilterung der auftretenden Alarme oder
durch die Verbindung von zentralen Datenbanken mit SNMP zur Konfiguration von
Netzwerkgeréten.

3.2 Die Verbindung zwischen Netzwerkmanagement und
Netzwerksicherheit

Sicherheit in technischen Systemen kann generell nur erreicht werden, wenn Kontrolle
iiber das System besteht. Dazu ist es notwendig, jederzeit den Zustand des Systems ein-
sehen zu konnen, zentral alle Elemente aufeinander abzustimmen und iiber auftretende
Veranderungen schnell informiert zu werden. Wéahrend die Netzwerksicherheit die Vor-
gaben und Techniken liefert, um einzelne Aspekte eines Netzes abzusichern, muss das
Netzwerkmanagement die Technologien bieten, um diese Systeme zentral zu iiberwachen
und zu steuern, um so kurze Reaktionszeiten auf auftretende Probleme zu realisieren.
Des Weiteren ist durch die Vielzahl an Sensordaten in groflen Netzen eine automatisierte
Vorverarbeitung von Alarmen zwingend notwendig. Eine Uberflutung mit belanglosen
Statusmeldungen eines Netzes fithrt bei Administratoren zwangsldufig zum Ubersehen
wichtiger Alarme. Um dies zu vermeiden, ist es Aufgabe des Netzwerkmanagments,
Techniken zu liefern, um eintreffende Messdaten zu analysieren und dann auch zu prio-
risieren. Ein Mensch ist in der Lage, nur eine geringe Anzahl an Mefdaten gleichzeitig
im Auge zu behalten. Netzwerkmanagementsysteme miissen ihm diese geringe Menge
an relevanten Daten liefern.

Zweiter Aspekt der Unterstiitzung durch das Netzwerkmanagement ist die Ermogli-
chung von kurzen Reaktionszeiten auf auftretende Probleme. Wenn bei einer weltweit
verteilten Organisation ein technisches Problem im Netz auftritt, so kann es bis zur
Lokalisation der Ursache und deren Behebung recht lang dauern, wenn die benétigten
Experten immer erst vor Ort sein miissen. Mit Hilfe von Netzwerkmanagementsyste-
men sind viele Probleme aus der Ferne losbar, was wesentlich kiirzere Reaktionszeiten
ermoglicht. Speziell bei Sicherheitsproblemen sind kurze Reaktionszeiten manchmal das
einzige, was zwischen einem kurzen Storfall und einer totalen Katastrophe unterscheidet.
Daher ist hier die Unterstiitzung durch das Netzwerkmanagement zwingend notwendig.

15



4 Praktisches Beispiel FeM-Net

4 Praktisches Beispiel FeM-Net

Im Folgenden sollen die bisher vorgestellten Verfahren am praktischen Beispiel demon-
striert werden. Dazu wurde das Studentennetzwerk der TU Ilmenau, das FeM-Net, als
Beispielnetzwerk ausgewihlt. Das von der Forschungsgemeinschaft elektronische Medi-
en e.V. ([FEM]) betriebene Netz umfasst aktuell etwa 1900 Geréte. Das Netzwerk ist bis
auf wenige Ausnahmen vollstédndig mit Switches der Marke HP Procurve 2524 bzw. 2650
ausgestattet. Diese werden iiber einen Gigabit-Ethernet-Glasbackbone mit einem Cisco
Catalyst 6509 als Router und Paketfilter verbunden. Des Weiteren betreibt FeM noch
zwei Funkstrecken auf Basis von IEEE 802.11b zur Poérlitzer Hohe und zur Schlossmauer
in Ilmenau. Beide Funkstrecken verlaufen mehrere hundert Meter bzw. mehrere Kilome-
ter iiber offentlichen Grund. Die grofite Herausforderung fiir das Netzwerkmanagement
sind allerdings die etwa 1500 Nutzer im Netz, deren Rechner aufgrund der Vereinsstruk-
tur nicht unter zentraler Verwaltung stehen kénnen. Unter diesen Gesichtpunkten fallen
einige Moglichkeiten zur Sicherung der Rechner weg und miissen durch eine Verbesse-
rung in der Sicherung des Netzes ersetzt werden. Ein konkretes Beispiel dafiir ist das
aufgrund eines Kooperationsvertrages mit dem Rechenzentrum der TU Ilmenau beste-
hende Verbot des Angebotes von Diensten aus dem FeM-Net in das Internet. Da auf
den Nutzerrechnern keine entsprechenden Mafinahmen getroffen werden kénnen, muss
dieses Verbot iiber einen Paketfilter auf dem Catalyst 6509 durchgesetzt werden.

4.1 Aufstellung der Sicherheitspolitik

Die Aufstellung einer umfassenden Sicherheitspolitik fiir das FeM-Net wiirde den Rah-
men dieser Arbeit sprengen. Daher wird sich das folgende Beispiel auf einen Aspekt
der Netzsicherung konzentrieren, nédmlich die Verhinderung eines Zugriffs auf Schicht
2 des ISO OSI Modells ([OSI]). Im FeM-Net werden die Aufgaben dieser Schicht vom
Ethernet-Protokoll iibernommen. Aufgrund der Struktur dieses Protokolls und der In-
teraktion zwischen Ethernet und dem dariiber angesiedelten IP bieten sich durch Zugrift
auf Schicht 2 Angriffsmoglichkeiten, welche zum Verlust der Integritdat, Vertraulichkeit
und Verfiigharkeit groler Teile des Netzes fithren konnen.

4.1.1 Bestimmung schiitzenswerter Sachen

Als schiitzenswerte Objekte sind hier alle Punkte festzuhalten, an welchen ein Zugriff
auf Ethernet-Ebene erfolgen kann. Damit kommen drei Punkte in Frage:

Switches Aufgrund ihrer Eigenschaft als Schicht-2-Vermittler sind natiirlich die verbau-
ten HP Procurve Switches naheliegender Angriffspunkt fiir den Zugriff auf Ethernet
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Ebene.

Backbone (Kabel, Router) Da auch im Backbone des FeM-Net Ethernet verwendet
wird, ist dieser ebenfalls ein moglicher Angriffspunkt. Ob der Zugriff dabei durch
die Kabel oder direkt am Router erfolgt, ist zweitrangig.

Funkstrecken Auch iiber die von FeM betriebenen Funkstrecken laufen Ethernetpa-
kete. Diese sind damit auch aufgrund ihres Verlaufs iiber 6ffentlichen Grund ein
denkbarer Punkt fiir einen Zugriff.

4.1.2 Die Bedrohungsanalyse

Nun gilt es, die Bedrohungen fiir die Schutzziele Vertraulichkeit, Integritdat und Verfiigbar-
keit zu identifizieren, welche durch die im vorigen Abschnitt aufgezeigten Objekte be-
stehen.

Einfachster Fall fiir den Angreifer ist sicherlich ein direkter Anschluss eines Rechners
an einen der Switches. Dieser Angriff ist mit dem geringsten Aufwand verbunden und
fithrt aus Sicht der FeM zu einem Verlust der Vertraulichkeit bestimmter Daten. Po-
tentiell ermoglicht dieser Angriff weitere Mafinahmen des Angreifers (zum Beispiel das
sogenannte ARP-Spoofing), welche zum Verlust der Integritdt oder der Verfiigbarkeit
von Netzdiensten fiihren konnen.

Im Bereich des Backbones gibt es grundsétzlich die Moglichkeit des Einbaus einer
Bridge, welche alle iiber sie laufenden Daten analysieren, verdndern und filtern kann.
Damit droht auch hier eine Verletzung samtlicher Schutzziele.

Durch die Funkstrecken sind drei Arten von Angriffen denkbar. Einerseits das blofle
Mitschneiden von Informationen, wodurch das Schutzziel Vertraulichkeit verletzt wird.
Des Weiteren ist durch geeignete Funktechnik eine Storung der Signalstrecke und damit
ein Abbruch der Funkverbindung moglich. Dieser, immer wieder versehentlich ausgefiihr-
te Angriff fithrt zum Verlust der Verfiighbarkeit von Ressourcen innerhalb des Netzes.
Zuletzt ist auch hier das Einfiigen einer Bidge in die Funkstrecke denkbar, welche die
Verletzung sdmtlicher Schutzziele zur Folge hat.

Damit ergibt sich die in Tabelle |4 gezeigte Aufstellung der Bedrohungen.

4.1.3 Analyse der Schwachstellen

Als néchster Schritt zur Aufstellung der Sicherheitspolitik werden konkrete Schwachstel-
len aufgelistet, welche zu einer Realisierung der in der Bedrohungsanalyse aufgezeigten
Bedrohungen fithren kénnen.
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Objekt Bedrohung verletzte(s) Schutzziel(e)
Switches Anschluss eines Fremdrechners | Vertraulichkeit
(evtl.: Integritét, Verfiigharkeit)
Backbone Einbau einer Bridge Vertraulichkeit, Verfiigbarkeit,
Integritét
Funkstrecken | Mitschneiden von Paketen Vertraulichkeit
Storung der Signalstrecke Verfiigbarkeit
Einfiigen einer Bridge Vertraulichkeit, Verfiigbarkeit,
Integritét

Tabelle 4: Bedrohungsanalyse Schicht 2 des FeM-Net

Im FeM-Net existieren prinzipiell zwei Schwachstellen, welche den Anschluss eines
Fremdrechners an einen Switch erméglichen konnten. Einerseits die ungesicherten Netz-
werkdosen, welche in den Wohnungen der Studentenwohnheime auflerhalb der Kontrolle
des Vereins liegen, andererseits der Switch selbst, welcher im Betriebsraum erreichbar
ist.

Der Einbau einer Bridge in den Backbone kénnte entweder direkt im Betriebsraum
durch einfaches Umstecken der Netzverbindungen erreicht werden oder an den Glas-
kabeln stattfinden, welche die Verbindungen zwischen den einzelnen Blocken auf dem
Campus herstellen. Diese liegen grofitenteils nahezu ungeschiitzt in stillgelegten, be-
gehbaren Heizungstrassen unter dem Campus der TU Ilmenau. Auch wenn die zweite
Moglichkeit eher unwahrscheinlich erscheint, so ist sie hier doch mit aufzulisten, da eine
Analyse der Wahrscheinlichkeiten von erfolgreichen Angriffen auf die Schwachstellen erst
im néchsten Schritt erfolgt.

Die zentrale Schwachstelle, welche zur Realisierung aller drei Bedrohungen der Funk-
strecke fithren kann, ist deren Verlauf {iber o6ffentlichen Grund. Aus Sicht der FeM be-
steht keinerlei Moglichkeit, Leute daran zu hindern, auf 6ffentlichem Grund die Signale
der Funkstrecke aufzufangen und auszuwerten. Des Weiteren besteht keine technische
Moéglichkeit, eine Storung der Funkstrecke durch Fremdsignale zu verhindern.

Aus der Analyse der Schwachstellen ergibt sich somit Tabelle [5.

4.1.4 Die Risikoanalyse

Zur Analyse des Risikos einzelner Schwachstellen bzw. Bedrohungen wird ein Bedro-
hungsbaum aufgestellt, in welchem die Wahrscheinlichkeit der erfolgreichen Ausnutzung
einer Schwachstelle analysiert werden kann. Aufgund des Fehlens genauer Messwerte fiir
die Wahrscheinlichkeiten einzelner Angriffe werden einfach zwei Klassen definiert: mogli-
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Objekt Bedrohung Schwachstelle
Switches Anschluss Fremdrechner ungesicherte Netzdose
ungesicherter Serverraum
Backbone Einbau einer Bridge Einspleissen in das ungeschiitzte Glaskabel

ungesicherter Serverraum
Funkstrecken | Mitschneiden von Paketen | Verlauf iiber offentlichen Grund
Storung der Signalstrecke | siehe oben

Einfiigen einer Bridge siehe oben

Tabelle 5: Analyse der Schwachstellen

che und unmogliche Angriffe. Unmogliche Angriffe sind dabei nicht zwingend technisch
unmoglich, sondern auch Angriffe, welche aufgrund ihres Aufwandes beziehungsweise ih-
rer Kosten nicht praktikabel erscheinen. Zur Vereinfachung der Analyse des Risikos wer-
den zusétzlich noch drei Risikoklassen definiert: niedrig, mittel und hoch. Vereinfacht
soll gelten, dass die Verletzung eines Schutzzieles ein niedriges Risiko, die Verletzung
zweier Schutzziele ein mittleres und die Verletzung aller Schutzziele ein hohes Risiko
darstellt. Diese Annahme ist zu Demonstrationszwecken ihrer Einfachheit wegen geeig-
net, in einer realen Analyse wire eine feinere Granulierung der Risikoklassen angebracht,
welche auch die Risiken von Folgeangriffen und die Wichtung der einzelnen Schutzziele
beachten kann.

Der Bedrohungsbaum fiir diese Analyse sieht wie folgt aus (Attribute der einzelnen
Blétter stehen in eckigen Klammern):

Ziel: Zugriff auf das FeM-Net auf Ethernet-Ebene
1. Zugriff auf das FeM-Net auf Ethernet-Ebene
1.1 Anschluss eines Fremdrechners (OR)
1.1.1 Zugriff iiber die Netzwerkdose (OR)
1.1.1.1 Absprache mit Nutzer (OR)
[méglich]
1.1.1.2 Einbruch in die Wohnung des Nutzers (OR)
[unméglich]
1.1.2 Zugriff im Serverraum (OR)
[méglich]
1.2 Einbringen einer Bridge in das Netz (OR)
1.2.1 im Glasbackbone (OR)
1.2.1.1 Zutritt zum Serverraum (AND)
[méglich]
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1.2.1.2 Einbindung in die Kabelstrecke (AND)
1.2.1.2.1 Umstecken der Verbindungen (OR)
[méglich]
1.2.1.2.2 Einspleissen in die Glasfasern (OR)
[unmdglich]
1.2.1.3 Unbemerktes Bridgen von 1 GBit/s (AND)
[unméglich]
1.2.2 auf der Funkstrecke (OR)
1.2.2.1 Unterbrechung der Funkstrecken (AND)
[unméglich]
1.2.2.2 Verwendung der passenden MAC und SSID (AND)
[méglich]
1.3 Mitschneiden von Paketen auf den Funkstrecken (OR)
[méglich]

Betrachtet man nun die drei Kindknoten der Wurzel als neue Bedrohungsbdume
und analysiert deren Wahrscheinlichkeiten, so erhélt man als Ergebnis, dass sowohl der
Anschluss eines Fremdrechners, als auch das Mitschneiden von Paketen auf den Funk-
strecken moglich sind, wahrend das Einbringen einer Bridge in das Netz als unmoglich
betrachtet werden kann. Da durch den Anschluss eines Fremdrechners ein totaler Ver-
lust aller Schutzziele gegeben ist, ist das Risiko dieser Bedrohung als hoch einzuschétzen.
Das Mitschneiden von Paketen auf der Funkstrecke verletzt nur das Schutzziel Vertrau-
lichkeit und hat daher niedriges Risiko. Eine durch &uflere Zwinge begrenzte Auswahl
von Sicherungsmafinahme wiirde sich daher hier auf das Einbringen eines Fremdrechners
konzentrieren. Insgesamt geht laut dieser Analyse von einem Schicht-2-Zugriff ein hohes
Risiko aus, da er moglich ist und alle drei Schutzziele verletzt werden.

4.1.5 Auswahl von SicherungsmaBnahmen

Nachdem im letzten Abschnitt die Risiken einzelner Bedrohungen festgestellt wurden,
kénnen nun passende Gegenmafinahmen fiir die zur Realisierung dieser Bedrohungen ver-
antwortlichen Schwachstellen ausgew#hlt werden. So ist das Einbringen eines Fremdrech-
ners entweder iiber die Absprache mit dem entsprechenden Nutzer und die Verwen-
dung von dessen Netzwerkdose oder iiber direkten Zugriff auf den Switch im Server-
raum moglich. Wéhrend im ersten Fall als nicht-technische Mafinahme ein Verbot des
Anschlusses von Fremdrechnern durch den Vorstand empfohlen werden kann, sind im
zweiten Fall zweierlei technische Mafinahmen méglich: entweder die Identifizierung von
angeschlossenen Rechnern am Switch und das Aussperren von Fremdrechnern oder die
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Verhinderung des physischen Zugriffs auf den Switch durch abschliebare Schrinke im
Serverraum. Die erste Mainahme erschwert auch gleichzeitig noch den Zugriff nach Ab-
sprache mit dem Nutzer und ist so zur Sicherung sehr zu empfehlen.

Das Mitschneiden der Funkstrecke kann im Grunde genommen nur durch eine Ver-
schliisselung des gesamten Verkehrs erreicht werden, da eine rdumliche Begrenzung der
Signale auf nicht-6ffentlichen Grund prinzipbedingt nicht moglich ist.

Die Formulierung der Sicherheitspolitik konnte daher in etwa wie folgt aussehen:

Um den Anschluss fremder Rechner an das FeM-Net zu verhindern, findet
eine Identifizierung der Nutzerrechner und ein Aussperren fremder Rechner
statt. Um einer Manipulation der betreffenden Netzwerktechnik vorzubeu-
gen, sind die Schrénke, in denen sich diese befindet, abgesperrt.

Da die Funkstrecken zum Anschluss der Porlitzer Hohe und der Schlossmau-
er iber 6ffentlichen Grund verlaufen und somit ein Empfang der Signale nicht
verhindert werden kann, wird der gesamte Verkehr auf diesen Strecken ver-
schliisselt um ein Mitschneiden von Informationen zu verhindern.

4.2 Auswahl technischer MaBBnahmen

Ausgehend von der allgemein verstandlichen Sicherheitspolitik kann nun die Auswahl
konkreter technischer Mafinahmen zur Realisierung der geforderten Bedingungen erfol-
gen. Diese miissen dann nicht mehr fiir technische Laien versténdlich sein, da mit ihrer
Konfiguration und Dokumentation nur Techniker in Berithrung kommen sollten.

Die Forderung nach Identifizierung der Nutzerrechner und Aussperrung fremder Sy-
steme ist relativ einfach durch die von den HP Procurve angebotene Port Security zu
realisieren. Dabei kann auf den Switches fiir jeden Port eine MAC-Adresse einer Netz-
werkkarte konfiguriert werden, welche als zuléssig erkannt wird. Des Weiteren kann ei-
ne Aktion beim Auftreffen einer falschen MAC-Adresse ausgelost werden, welche vom
Ignorieren des Vorfalls, iiber das Blockieren der Pakete bis hin zur Abschaltung des
betreffenden Ports reichen kann.

Um eine Manipulation des Netzwerkequipments zu verhindern, ist die Ausstattung
der verwendeten 19-Zoll-Schrinke mit einem Schlielsystem nétig. Da die Schrianke mit
Standardschlossern ausgeliefert werden, deren Schliissel weitrdumig im Umlauf sind, bie-
ten sie keine ausreichende Sicherheit. Ein Austausch der Schlosser ist daher notwendig.

Zur Verschliisselung der Signale der Funkstrecken eignet sich das im passenden IEEE-
Standard 802.11b vorgesehene Wired Equivalent Privacy (WEP). Auch wenn dieses Sy-
stem in den vergangenen Jahren einige Schwichen gezeigt hat, so ist doch iiber einen
regelméafigen Wechsel der Schliissel — welcher Aufgabe des Netzwerkmanagements ist —
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5 Zusammenfassung

eine ausreichende Sicherheit erreichbar. Sollte hohere Sicherheit gewiinscht werden, so
kann WEP durch anerkannte Verfahren wie IPSec ersetzt werden.

4.3 Unterstiitzung durch das Netzwerkmanagement

Selbst bei der relativ einfachen Auswahl an technischen Sicherungsmafinahmen ist bereits
eine Unterstiitzung durch das Netzwerkmanagement sinnvoll. Speziell die Konfiguration
der einzelnen Switchports mit den passenden MAC-Adressen ist perfekt automatisier-
bar. Im FeM-Net wird dies realisiert iiber eine Anbindung der zentralen Nutzerdatenbank
an das Management der Switches via SSH. Denkbar wire zwar auch eine Losung iiber
SNMP, da die Switches auch das Management mit Hilfe dieses Protokolls beherrschen,
aber aus Sicherheitsgriinden — die Agents der Switches implementieren nur SNMPv1
— wurde die andere Losung vorgezogen. Der regelméflige Wechsel der Schliissel fiir die
Sicherung der Funkstrecke kann relativ einfach iiber das Telnet-Interface der die Strecke
versorgenden Accesspointes erfolgen. Die Generierung neuer Schliissel sowie deren Konfi-
guration auf den Accesspoints kann von einem Rechner im Netz automatisch ausgefiihrt
werden. Zur Sicherung der Ubertragung an die Accesspoints kénnen zwei Rechner mit
je einer dedizierten Leitung zu einem der beiden verwendet werden. Diese kénnen den
Austausch des notwendigen gemeinsamen Schliissels untereinander durch Protokolle wie
SSL absichern.

5 Zusammenfassung

Ziel des Hauptseminars war die Vorstellung von Verfahren zur Sicherung von Netzen und
deren Verbindung mit den Techniken des Netzwerkmanagements. Als zentraler Punkt
der Netzwerksicherheit wurde dabei auf die Sicherheitspolitik als globales Konzept hin-
ter den eigentlichen technischen Mafinahmen eingegangen. Es wurde ein moglicher Weg
zu ihrer strukturierten Erstellung aufgezeigt. Dieser Weg fiihrt in vier Analysestufen bis
zur Formulierung der eigentlichen Sicherheitspolitik. Dabei werden quasi als ,,Nebenpro-
dukt® besondere Schwachstellen und Bedrohungen ebenso aufgezeigt, wie Empfehlungen
fiir nicht-technische Mafinahmen gegeben. Diese sind zwar nicht Bestandteil der Sicher-
heitspolitik, werden aber nahezu immer zu ihrer Umsetzung benétigt. Zur strukturierten
Risikoanalyse, welche fiir eine sinnvolle Auswahl von Sicherungsmafinahmen zwingend
notwendig ist, wurde das Hilfsmittel der Bedrohungsbdume vorgestellt. Diese univer-
sell zu Analysezwecken einsetzbaren Baume bieten eine Vielzahl von Moglichkeiten und
machen den Prozess der Risikoanalyse — und damit letzten Endes die Auswahl von Si-
cherungsmafinahmen — transparent und wiederholbar.
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5 Zusammenfassung

Im Bereich des Netzwerkmanagements wurden globale Konzepte kurz anhand des
Protokolls SNMP erldutert. Dieses Protokoll hat sich, seit es 1989 zuerst beschrieben
wurde, als Standard fiir das Management von Netzwerkgerdaten durchgesetzt. Nach einer
kurzen Vorstellung der Protokollarchitektur wurde kurz auf Probleme hinsichtlich der
Sicherheit und auf Erweiterungen diesbeziiglich eingegangen. Zuletzt wurde das Netz-
werkmanagement unter dem Aspekt der Netzwerksicherheit betrachtet. Kernpunkt dabei
waren die durch ein funktionierendes Management drastisch verkiirzten Reaktionszeiten,
welche oft die einzige Moglichkeit sind, Sicherheitsprobleme zu umgehen.

Im letzten Teil der Arbeit wurden die vorgestellten theoretischen Moglichkeiten
am praktischen Beispiel demonstriert. Als Anwendungsfall diente dabei das Ziel eines
Schicht-2-Zugriffes auf das Campusnetz der Forschungsgemeinschaft elektronische Me-
dien e.V. in Ilmenau.

Abschlieflend bleibt festzustellen, dass eine strukturierte Vorgehensweise zur Absi-
cherung von Netzen aufgrund der Komplexitit des Problemfeldes zwingend notwendig
ist. Auch wenn die eigentliche Analysearbeit immer ein hohes Mafl an Kreativitét for-
dert, so unterstiitzen doch die vorgestellten Hilfsmittel den Prozess durch das Einbringen
von Ubersichtlichkeit und Reproduzierbarkeit. Eine Absicherung groBer Netzwerke ist
ohne ein iibergreifendes Konzept und ohne die Unterstiitzung durch automatisiertes
Netzwerkmanagement nicht mehr denkbar.
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