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Gliederung

- Einleitung

- Theorie
= Aufstellen einer Sicherheitspolitik
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= Netzwerkmanagement
* Technologien
* Verbindung Netzwerkmanagement <> Netzwerksicherheit
« Praxis
= Beispiel FeM-Net
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Sicherheit i1st Kontrolle

Im Kontext der Netzwerksicherheit:

- samtlicher Netzwerkverkehr folgt der Sicherheitspolitik
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Einleitung
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« VerstoRe gegen die Sicherheitspolitik sind nicht moglich
oder werden sofort entdeckt
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Einleitung

Sicherheit i1st Kontrolle

Im Kontext der Netzwerksicherheuit:
- samtlicher Netzwerkverkehr folgt der Sicherheitspolitik

« VerstoRe gegen die Sicherheitspolitik sind nicht moglich
oder werden sofort entdeckt

« Technische Hilfsmittel zur Sicherung werden durch
rechtliche Grundlagen unterstltzt
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Aufstellen einer Sicherheitspolitik

Aufstellen einer
Sicherheitspolitik
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Theorie = Aufstellen einer Sicherheitspolitik

C

Definition:

A security policy for a system is like a foreign policy
for a government: It defines aims and goals [...], a
digital system without a security policy is likely to

have a hodge-poge of countermeasures. The policy
IS what ties everything together.

Bruce Schneier: Secrets & Lies - Digital security in a networked world
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Theorie = Aufstellen einer Sicherheitspolitik

C )

Funf Schritte zur Aufstellung einer Sicherheitspolitik:

- Bestimmung schitzenswerter Sachen (Daten, Rechner,
L)

- Bedrohungsanalyse

- Analyse der Schwachstellen

« Risikoanalyse

- Auswahl von Sicherheitsmalinahmen
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Theorie = Aufstellen einer Sicherheitspolitik

C

Bedrohungsanalyse
Beantwortung der Frage: ,Welche Objekte werden wodurch

bedroht?“

= Auflistung der schitzenswerten Objekte mit den sie
betreffenden Bedrohungen und den dadurch verletzten
Schutzzielen (Vertraulichkeit, Integritat, Verflgbarkeit)

Beispiel:
Objekt Bedrohung | Verletztes Schutzziel

DNS-Server | Diebstahl Verflugbarkeit
Rootkit Integritat, Verfligbarkeit

Netzwerksicherheit und Netzwerkmanagement in der Praxis — p.7/29



Theorie = Aufstellen einer Sicherheitspolitik

C

Analyse der Schwachstellen

Auflistung von Schwachstellen technischer und personeller
Natur, welche die Bedrohungen der schitzenswerten
Objekte eintreten lassen kdnnen.

Beispiel:
Objekt Bedrohung

Schwachstelle

DNS-Server | Diebstahl

ungesicherter Serverraum

bestochener Wachdienst
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Theorie = Aufstellen einer Sicherheitspolitik

C

Risikoanalyse

« Einfihrung von Wahrsc
wahrscheinlich, wahrsc

- Analyse von Eintrittswa

nein
nein

NISC

iIchkeitsklassen (sehr
ich, ...)

neinlichkeit und

Schadenshohe eines Angriffs

= RIsiko = Schadenshdhe x Eintrittswahrscheinlichkelt
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Theorie = Aufstellen einer Sicherheitspolitik

Hilfsmittel Bedrohungsbaume (,Attack
trees")

. Hilfsmittel zur Risikoanalayse

. Baumstrukturen, in deren Wurzel ein Ziel steht,
welches durch verschiedene Unterziele
realisiert werden kann (Kindknoten)
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Theorie = Aufstellen einer Sicherheitspolitik

C

 Kindknoten konnen OR- (Erfullung eines Unterzieles

bedingt Erfl
(Erflllung al

lung des Zieles) oder AND-verknUpft
er Unterziele bedingt Erfullung des

Hauptzieles) sein

- Knoten konnen verschiedene Eigenschaften haben,
welche Einfluss auf den Vaterknoten haben (Beispiel:
Wahrscheinlichkeit eines Angriffs)
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Theorie = Aufstellen einer Sicherheitspolitik

C )

Beispiel Bedrohungsbaum

Open Safe
. Install
PleILOCk Learn Combo Cut Open Improperly
p 1

N

Find Written Get Combo

Co?bo From Target

7

Threaten Blackmail Eavesdrop Bribe
I I I
and
Listen to Get Target to
P = Possible Conversation state combo
I = Impossible p T

Nach: Bruce Schneier: Secrets & Lies - Digital security in a networked world
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Umsetzung einer Sicherheitspolitik

Umsetzung einer
Sicherheitspolitik
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Theorie = Umsetzung einer Sicherheitspolitik

C )

Die gewahlten Sicherungsmalinahmen lassen sich in drei
Kategorien einordnen:

Pravention Verhinderung von Angriffen
Detektion Entdeckung von Angriffen und Angriffsversuchen

Reaktion Gegenmalinahmen bel Angriffsversuchen und
Angriffen

Aul3erdem lasst sich eine Aufteilung in soziale/rechtliche und

technische MalRhahmen vornehmen.
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Theorie = Umsetzung einer Sicherheitspolitik

C )

Soziale/Rechtliche Sicherungsmalinahmen:

- Verschwiegenheitserklarungen

- Schulungen

« Arbeitsschutzbelehrungen

- Zuteilung von Aufgabenbereichen und Rechten

Wichtig: Alle technischen Sicherungsmalinahmen sind nutz-
los, wenn sie nicht durch soziale und rechtliche Malinahmen

unterstutzt werden!
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Theorie = Umsetzung einer Sicherheitspolitik

C )

Technische Sicherungsmalinahmen (unvollstandig):

- Pravention:
= Paketfilter
= Proxy/ALG
= Grafische Firewall
= Authentifizierungs-/Autorisierungssysteme
= PKI
= Sichere Protokolle

. Detektion:
= IDS

- Reaktion:
= Portsecurity
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Netzwerkmanagement

Netzwerkmanagement
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Theorie = Netzwerkmanagement

Technologien (Im weitesten Sinn)

« SNMP

- Management-Konsolen per Telnet und SSH
- Webinterfaces

- SCEP

- DHCP, BOOTP
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Theorie = Netzwerkmanagement

Verbindung Netzwerkmanagement<
Netzwerksicherheilt

- Viele verschiedene Sicherungsmal3nahmen, die Hand
In Hand arbeiten sollen, erfordern zentrales

Management (Konfiguration und Uberwachung)

. Uberblick tiber den Zustand des Netzwerks kann nur
mit Hilfe von ausgereifter Sensorik erhalten werden

- Verschiedene Systeme liefern grol3e Menge an
Meldungen Uber aktuelle Vorgange im Netz
= Erkennung von Fehlern und Sicherheitsproblemen
Ist nur durch sinnvolle Vorfilterung durch
Managementsysteme maoglich
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Beispiel FeM-Net

Beispiel FeM-Net
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Praxis = Beispiel FeM-Net

Ubersicht FeM-Net

« Studentennetzwerk am Campus der TU limenau
. aktuell (Juni 2003) etwa 1900 Gerate im Netz

. etwa 70 HP Procurve 2524 bzw. 2650 als
Enduser-Switch

 Glas-Gigabit-Backbone mit Cisco Catalyst 6509 als
Router

- Richtfunkstrecken Richtung Porlitzer Hohe und
Schlossmauer

- das grofite Probem: 1500 Nutzer
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Praxis = Beispiel FeM-Net

Beispiel: Schutz des Netzes gegen
Layer 2-Zugriff

- Bestimmung schitzenswerter Sachen
= Enduser-Switches
= Backbone (Kabel, Router)
= Funkstrecken
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Praxis = Beispiel FeM-Net

C )

- Bedrohungsanalyse

Objekt Bedrohung verletztes Schutzziel

Enduser-Switch | Anschluss eines Vertraulichkeit
fremden Rechners
Backbone Einbau einer Bridge Vertraulichkeit, Integritat

Funkstrecken Einflgen einer Bridge | Vertraulichkeit, Integritat

- Analyse der Schwachstellen
Objekt Bedrohung Schwachstelle

Enduser-Switch | Anschluss Fremdrechner | ungesicherte Netzdose

ungesicherter

Serverraum
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Praxis = Beispiel FeM-Net

C

- Analyse der Schwachstellen (Fortsetzung)
Objekt Bedrohung Schwachstelle

Backbone Einbau einer Bridge ungesicherter Serverraum
Einspleissen einer Verbindung
in das Glasfaserkabel
Funkstrecken | Einfligen einer Bridge | Verlauf der Strecken

uber offentlichen Grund

« Risikoanalyse

= 4 Wahrscheinlichkeitsklassen: sehr wahrscheinlich,
wahrscheinlich, unwahrscheinlich, unmaoglich

= 3 Schadensklassen: gro3, mittel, klein
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Praxis = Beispiel FeM-Net

C

 Risikoanalyse (Fortsetzung) Bedrohungsbaum zur
Bestimmung der Angriffswahrscheinlichkeit

W -wahrscheinlich Layer 2
U -unwahrscheinlich zZugriff
W /\U

zZugriff auf zugriff

Switch-Port via Bridge

. /\W . T~

Zugriff auf Zugriff im im in den
Netzwerkdose Serverraum Glasbackbone Funkstrecken
//////h\\\\\\\ and and
. . unbemerkt assende MAC
Absprache mit Einbruch Zutritt 1GBit/s Unterbrechung| [P u. SSID
Nutzer Serverraum bridaen Funkstrecke verwenden
W U W u U SW

= Ein Zugriff auf Layer 2 ist wahrscheinlich.
= Verlust von Vertraulichkeit und Integritat stellen grofle Schaden

dar (Nutzerpassworter etc.) = hohes Risiko

Netzwerksicherheit und Netzwerkmanagement in der Praxis — p.25/29



Praxis = Beispiel FeM-Net

C

Auswahl von Sicherheitsmallhahmen

. Technisch:

= abschlieBbare Schranke (verhindern physischen Zugriff auf
Patchfelder und Switches, Pravention)

= Schranktberwachung (bemerkt Aufbrechen des Schrankes,
Detektion)

= Port-Security (bemerkt und verhindert fremde Netzwerkkarten,
Detektion & Reaktion)

. Sozial/Rechtlich:

= Zugangsverbot flr Fremdrechner in der Nutzerordnung
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Praxis = Beispiel FeM-Net

Unterstltzung der technischen
Malinahmen durch Netzwerkmanagement

« Scripting der HP2524 aus einer zentralen Datenbank per
SSH

- Sammeln und Auswerten der Meldungen der
Schrankiberwachung an zentraler Stelle

« Auswertung von SNMP-Traps die die HP2524 bel
Auftreffen eines Fremdrechners versenden kdnnen
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Fragen? Anregungen? Offentliche Hinrichtung?

Fragen”? Anregungen?
Offentliche Hinrichtung?
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Danke fur die Auftmerksamkeit

Danke fur die
Aufmerksamkeit

Folien: http://www.slash-me.net/work/hs-nws/vortrag.pdf
Kontakt: Markus Brickner <vortrag@slash-me.net>
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