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1 Einleitung

1 Einleitung

Die Entwicklung weitreichender und schneller Kommunikationsnetze ermoglicht heutzutage eine
weltweite Zusammenarbeit von Menschen an gemeinsamen Projekten ohne Riicksicht auf ihren
tatsdchlichen Aufenthaltsort. Eine Grundvoraussetzung dafiir ist ein einfacher und effizienter Zu-
griff auf gemeinsame Daten. Diese Arbeit soll einen der moglichen Ansétze zur Losung dieses
Problems néher beleuchten: die verteilten Dateisysteme.

Grundsétzlich existieren fiir den Zugriff auf gemeinsame Daten unterschiedliche Ansétze, ange-
fangen von einfachem Austausch tiber E-Mail oder Webseiten bis hin zu komplexen Datenbanken
mit starker Strukturierung der zu speichernden Informationen. Nachteil dieser Methoden ist ihre
mangelnde Applikationstransparenz. Eine Anwendung, welche auf derartige Austauschsmogliche-
keiten zuriickgreifen mochte, bendtigt entweder weitreichendes Wissen iiber den Datenspeicher
oder die Mithilfe des Nutzers.

Im allgemeinen Fall verwenden Applikationen das Dateisystem als persistenten Datenspeicher.
Typischerweise als Baum von Verzeichnissen mit Dateien als Blattern organisiert, bietet es hin-
reichende Mdglichkeiten, Datenbestdnde zu organisieren und zu strukturieren. Trotzdem treffen
Dateisysteme normalerweise keinerlei Annahmen iiber die Feinstruktur von Daten, wie sie in
den einzelnen Dateien vorliegt. Aufgrund dieser Vielfaltigkeit sind Dateisysteme der Speicher der
Walhl fiir nahezu alle Betriebssysteme und werden von einem iiberwiegenden Teil der vorhandenen
Applikationen iiber standardisierte Schnittstellen verwendet. Fin applikationstransparenter Spei-
cher fiir gemeinsame Daten muss daher seine Dienste iiber diese Schnittstellen anbieten. Diesen
Anspruch erfiillen die verteilte Dateisysteme im Gegensatz zu vielen anderen Diensten.

Stellvertretend fiir die verschiedensten Ansétze fiir verteilte Dateisysteme wird in dieser Arbeit
das Coda Dateisystem wie in [Sat90a] beschrieben stehen. Anhand dieses Beispiels werden Ansétze
zur Skalierbarkeit iiber grofe Nutzerzahlen hinweg vorgestellt. Soweit der Umfang dieser Arbeit
es zuldsst, werden auch von Coda nicht verfolgte Ansétze vorgestellt.

1.1 Der Begriff Skalierbarkeit

Der Begrift Skalierbarkeit bezeichnet allgemein die Fahigkeit eines Systems iiber grofse Lastberei-
che hinweg einen Dienst anzubieten, ohne dass grundsitzliche Anderungen an der Systemstruktur
notwendig werden. Dabei sind grundsétzlich zwei Arten der Skalierbarkeit zu unterscheiden. Auf
der einen Seite die Lastskalierbarkeit, die Fahigkeit iiber grofe Lastbereiche hinweg konstante
Antwortzeiten, Durchsatzmengen und ahnliche Lastparameter aufzuweisen. Die administrative
Skalierbarkeit andererseits bezeichnet die Féhigkeit, grofe Subjekt- und Objektmengen in einem
System zu vereinigen ohne dieses dabei aufgrund der Komplexitat unbedienbar zu machen. Speziell
im Bereich der verteilten Dateisysteme mit typischerweise hohen Nutzerzahlen und Datenmengen
kommt der administrativen Skalierbarkeit eine wichtige Rolle zu. Da fiir die in solchen Systemen
abgelegten Daten dieselbe Vertraulichkeit und Sicherheit gefordert wird wie fiir lokale Datentré-
ger, wird ein extrem komplexes System schnell zum Sicherheitsrisiko und sein Einsatz damit im
groflen Mafsstab unmoglich. Diese Arbeit wird daher versuchen, beide Arten vom Skalierbarkeit
gleichberechtigt nebeneinanderzustellen und fiir jede Prinzipien zur Steigerung aufzuzeigen.
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1.2 Problemstellungen verteilter Dateisysteme

Abhéngig von der Art des betrachteten Systems treten unterschiedliche Problemstellungen auf,
welche zur Optimierung beachtet werden miissen. So muss beispielsweise bei einem DNS-Server,
welcher in sehr kurzer Zeit Antworten liefern soll stark auf die Gréfe des verwendeten DNS-
Teilbaumes geachtet werden, wahrend die verfiighare Netzbandbreite eine eher untergeordnete
Rolle spielt. Wird hingegen ein FTP-Server betrachtet, welcher sehr groffe Datenmengen pro
Anfrage ausliefert, so fallen Suchzeiten und damit die Menge an verwalteten Daten weniger ins
Gewicht. In diesem Fall wird die verfiighare Netzbandbreite viel eher zum Problem. Die verteilten
Dateisysteme bieten hier eine umfangreiche Sammlung von Problemstellungen, die gesonderter
Beachtung bediirfen. Als Hauptprobleme lassen sich folgende Aspekte ausmachen:

Nutzeranzahl Mit steigender Nutzerzahl steigt sowohl die Last im System durch parallele Zugriffe
als auch der Aufwand zur Administration des Systems (speziell bei der Nutzerverwaltung).

Datenmenge Grofere Datenmengen, sowohl in einzelnen Objekten als auch im System insgesamt
fiihren zu einer erhohten Netzwerklast. Die Menge der Daten im System korreliert oft mit
der Nutzeranzahl, so dass hier beide Faktoren zusammenwirken.

Zugriffsverhalten Abhéngig vom Nutzungsprofil (wenige langfristige parallele Zugriffe oder vie-
le kurze Operationen) bieten sich unterschiedliche Strategien zur Lastverteilung an. Ein
verteiltes Dateisystem sollte die Mdéglichkeit bieten, detaillierte Anpassungen an das Nut-
zungsprofil einzelner Objekte vorzunehmen.

verfiigbare Netzbandbreite und -latenz Bei sinkender Bandbreite und/oder steigender Latenz
werden Mafsnahmen noétig, die die Performanz des Dateisystems erhalten.

Es ist erkennbar, dass haben diese Problemstellungen sowohl Einfluss auf die Last-, als auch auf
die administrative Skalierbarkeit haben. Wahrend Lastskalierbarkeit als offensichtliches Ziel der
Optimierung eines Systems erscheint, offenbart sich eine fehlende administrative Skalierbarkeit
erst bei sehr grofen Nutzerzahlen und Datenmengen. Aus diesem Grund wird diese Arbeit auch
auf Moglichkeiten zu Behebung dieser Probleme eingehen.

2 Das Coda Dateisystem

Das Coda Dateisystem wurde an der Carnegie Mellon University als Nachfolger des Andrew
File System (AFS) [SHN'85] entwickelt. Bereits AFS war auf den Betrieb mit mehreren tau-
send Nutzern und groffen Datenmengen eingerichtet. Bei der Weiterentwicklung zu Coda lag das
Hauptaugenmerk auf der Verfiigbarkeit der Daten und weniger auf einer Leistungssteigerung. Im
folgenden wird der Grundaufbau des Systems kurz vorgestellt, um spéater auf Details unter dem
Aspekt Skalierbarkeit ndher eingehen zu kénnen.

2.1 Grundstruktur

Die Struktur von Coda orientiert sich sehr stark an seinem direkten Vorgénger AFS. Tatséchlich
teilen sich sogar die Implementierungen von AFS und Coda der Carnegie Mellon University grofse
Teile ihres Quellcodes. Zentrales Element bei Coda ist ein lokaler persistenter Cache, welcher
auf Dateiebene arbeitet. Offnet ein Nutzer eine Datei, so wird diese in den Cache iibertragen
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und fortan als Arbeitskopie verwendet. Ein Konsistenzprotokoll stellt dabei sicher, dass die Datei
gleich der Version auf dem Server bleibt. Abweichend von der UNIX-Dateisystemsemantik as soon
as possible, welche jegliche Anderung auf eine gedffnete Datei sofort fiir andere Nutzer sichtbar
macht, arbeitet Coda sessionorientiert. Die Anderungen werden somit erst beim Schliefien einer
Datei sichtbar.

Virtue

Igl Virtue

Virtue Virtue

Abbildung 1: Die Grundstruktur eines Coda-Systems. Das Vice fasst die Coda-Server zusammen, welche
per Definition vertrauenswirdig sind. Als Virtue werden die Clientrechner bezeichnet, die
sich untereinander nicht vertrauen und denen auch vom Vice nicht vertraut wird, solange
sich ein Client nicht authentisiert hat.

Die in Abbildung 1 gezeigte Struktur einer Coda-Installation lasst zwei groe Teile erkennen.
Auf der einen Seite das sogenannte Vice, die Sammlung aller Coda-Server. Diese vertrauen sich
untereinander per Definition, was grofsen Einfluss auf das Authentisierungsverfahren in einem
Vice hat. Als zweiter Teil existieren die sogenannten Virtue, die nicht vertrauenswiirdigen Clients.
Diese vertrauen sich weder untereinander noch wird ihnen vom Vice vertraut.

Bereits den Entwicklern von AFS war bekannt, dass fiir eine transparente Einbindung eines
verteilten Dateisystems in eine UNIX-Umgebung Anderungen am Betriebssystemkern notwendig
sind. So verwenden zwar die meisten Anwendungsprogramme zum Dateisystemzugriff Schnittstel-
len, welche ihnen von der C-Bibliothek des Systems zur Verfiigung gestellt werden. Ein Austausch
dieser Bibliothek ermdoglicht daher die notwendigen Anderungen fiir den Zugriff auf ein verteiltes
Dateisystem. Dazu ist jedoch mindestens ein erneutes Linken der Anwendungsprogramme notwen-
dig, was oft nicht moglich ist. Die einfachste Moglichkeit ist daher, den Betriebssystemkern um
die notwendigen Fahigkeiten zu erweitern. Leider unterscheiden sich bereits in der UNIX-Welt —
in der AFS und Coda urspriinglich entwickelt wurden — die Kerne so stark, dass eine Portierbar-
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Abbildung 2: Struktur von Vice und Virtue. Der Coda Server im Vice ist ein reines Userspaceprogramm,
wohingegen zur Emulation der UNIX-Dateisystemsemantik auf dem Client ein Modul tm
Betriebssystemkern notwendig ist. Aufgrund der teilweise recht komplexen Kommunika-
tionsstruktur und Cacheverwaltung werden nahezu alle Teile von Coda in einem Cache-
manager implementiert. Mit diesem kommuniziert das Kernelmodul tiber Upcalls. Somit
vermeidet man ibermdfige, schwer zu portierende Anderungen am Betriebssystemkern und
lagert diese in den Userspace aus, wo sie im allgemeinen leichter portierbar sind.

keit groferer Codeteile iiber verschiedene Systeme hinweg schwierig bis unméglich erscheint. Aus
diesem Grund wurde der Clientcode in zwei Teile aufgeteilt, wie in Abbildung 2 erkennbar ist.
Der im Kern verankerte Code iibernimmt die Implementation der Dateisystemschnittstelle und
den Zugriff auf den lokale Cache, wihrend der im Userspace laufende Cachemanager die weitaus
komplexere Aufgabe der Kommunikation mit dem Server iibernimmt. Die Trennung von Cache-
manager und Kernelmodul erschien den Entwicklern notwendig um zu grofe, schwer portierbare
Anderungen am Betriebssystemkern zu vermeiden.

Coda organisiert die verwalteten Daten in sogenannten Volumes. Ein Volume wird vom Cache-
manager auf dem Client als kompletter Unterbaum des Coda-Namensraumes préasentiert. Es ist
dabei in etwa vergleichbar mit einer Partition auf einer Festplatte: ein Speicher fester Grofe, wel-
cher transparent in den Verzeichnisbaum eingeblendet wird. Volumes kénnen iiber mehrere Server
verteilt vorliegen, welche dann eine sogenannte Volume Storage Group (VSG) bilden. Die fiir den
Client aktuell sichtbaren Rechner aus einer VSG bezeichnet man als accessible VSG. Dieses Kon-
zept ist notwendig, um dem Client eine Reaktion auf Fehler im Netz, die zur Nichterreichbarkeit
einzelner Server fithren, zu ermoglichen. Fiir den Nutzer herrscht beim Datenzugriff vollstandige
Ortstransparenz, da die Pfadangabe der im Volume vorliegenden Daten keinerlei Informationen
iiber den tatsdchlichen Speicherort enthélt. So ist eine einfache Migration von Daten zwischen
den einzelnen Server moglich ohne Anderungen an der Clientkonfiguration vorzunehmen.

Eine ungewo6hnliche Eigenschaft in der Welt der verteilten Dateisysteme ist die Moglichkeit, oh-
ne Netzverbindung zu arbeiten. Fillt die Anzahl der Server in der accessible VSG eines Volumes
auf 0, so geht der Cachemanager in den sogenannten Disconnected Operation Modus, in dem der
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Nutzer nur auf den bereits im lokalen Cache vorhandenen Dateien arbeiten kann. Der Cachema-
nager zeichnet simtliche Anderungen auf diesen Daten auf und spielt sie bei Wiederaufnahme
der Netzverbindung auf den oder die Server zuriick. Fiir die Applikationen sind diese Vorgénge
vollkommen transparent; spezielle Vorkehrungen sind nicht notwendig. Entstanden ist diese Fa-
higkeit aus der Erkenntnis, dass mit steigender Nutzerzahl und Datenmenge die Abhéngigkeit
vom einem verteilten Dateisystem wéchst. Im Falle eines teilweisen oder kompletten Ausfalles
des Systems sind so moglicherweise komplette Organisationen nicht arbeitsfihig. Der Disconnec-
ted Operation Modus ermoglicht eine sanfte Reaktion auf derartige Ausfélle und erlaubt so ein
weiteres Wachstum des Systems.

3 Ansatze zur Steigerung der Skalierbarkeit

Im folgenden Abschnitt sollen verschiedene Ansétze zur Steigerung der Skalierbarkeit in verteilten
Dateisystemen diskutiert werden. Dabei soll sowohl auf die Last- als auch auf die administrative
Skalierbarkeit eingegangen werden, da Systeme mit mehreren tausend Nutzern ohne beide nicht
moglich sind. Soweit vorhanden, werden Implementierungen in realen System kurz vorgestellt,
wobei hier hauptséchlich auf Coda eingegangen wird.

3.1 Lastskalierbarkeit

Die im folgenden vorgestellten Ansétze dienen hauptséchlich der Steigerung der Lastskalierbar-
keit eines Systems. In verteilten Dateisystemen hauptséchlich auftretende Lastprobleme betreffen
meist die Systemlast der Server, eher selten die des Clients. Aus diesem Grund formulierte der
Autor von [Sat90b] als einen der Grundsétze zum Entwurf von Coda und AFS: “Workstations have
cycles to burn”. Er stellt als Ergebnis seiner Arbeit an den beiden Systemen fest, dass grundsétz-
lich sémtliche rechenintensiven und nicht sicherheitsrelevanten Aufgaben an den Client iibergeben
werden sollten, um den Server weitestmoglich zu entlasten. Die im folgenden vorgestellten Anséatze
konzentrieren sich daher auch auf die Entlastung des Servers und lassen die Clientlast gréfstenteils
aufser Acht.

3.1.1 Replikation

Ein effizienter Ansatz zur Steigerung der Skalierbarkeit und Verfiigbarkeit eines Dienstes ist dessen
Replikation. Darunter versteht man das mehrfache Vorhalten eines identischen Dienstangebots —
im Fall verteilter Dateisystem mehrfache identische Kopien der Daten — und die Verteilung von An-
fragen auf die einzelnen Repliken. Als vorteilhaft erweist sich hier die nahezu lineare Skalierbarkeit
des Gesamtsystems iiber die Anzahl der parallel vorhandenen Knoten. Effiziente Verteilbarkeit
der Anfragen vorausgesetzt, ldsst sich auf allen Knoten eine gleichméfige Lastverteilung bis hin
zur optimalen Ausnutzung der vorhandenen Ressourcen erreichen.

Da verteilte Dateisysteme stindigen Anderungen unterworfen sind, ist eine Strategie zu Synchro-
nisation mehrerer Repliken notwendig. Ein géngiger Ansatz hierzu ist die Verwendung mehrerer
Nur-Lese-Kopien und einer schreibfahigen Replik. Aufgrund der baumartigen Synchronisationss-
trategie mit der schreibfdhigen Masterkopie als Wurzel und den Nur-Lese-Kopien als Clients ist
dieser Ansatz leicht zu implementieren und findet daher haufig Verwendung. Nachteilig ist dabei
die Tatsache, dass die schreibfdhige Kopie als Flaschenhals bleibt.
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Abbildung 3: Lese- und Schreibzugriff auf eine Datei in einem Coda-Volume (Lesezugriff mit cache
miss). Im Falle eines Lesezugriffs erhdlt der Client auf Anfrage an alle Repliken von dem
vorher durch ihn festgelegten primdren Server eine Statusantwort und die Daten, von allen
anderen nur einen Status. Mit Hilfe der im Status vorliegenden Versionsinformationen ist
es maglich, die Repliken auf Konsistenz zu prifen und gegebenenfalls eine Synchronisation
anzustofSen. Bei einem Schreibzugriff schickt der Client die zu schreibenden Daten in Form
eines update set an sdmtliche Repliken. Sollten einige durch eine Spaltung des Netzes
nicht erreichbar sein, so werden die daraus entstehenden Inkonsistenzen beim ndchsten
Lesezugriff entdeckt und behoben.

Coda implementiert Replikationsalgorithmen in Form mehrerer schreibfdhiger Kopien. Die Re-
plikation geschieht dabei auf Volumeebene. Wie in Abbildung 3 gezeigt liegt sowohl die Syn-
chronisation der Repliken als auch die Entdeckung von Inkonsistenzen beim Client. Er schickt
bei einem Lesezugriff unter Angabe eines bevorzugten Servers eine Anfrage an sdmtliche Server
seiner accessible VSG. Diese antworten mit einer Statusantwort, welche unter anderem Versions-
informationen zum angefragten Objekt enthélt. Zusétzlich antwortet der bevorzugte Server mit
den eigentlich gewiinschten Daten. Entdeckt der Client eine Inkonsistenz in den empfangenen
Versioninformationen, so fordert er die Server auf, ihre Kopien wieder in Einklang zu bringen. Im
Falle eines Schreibzugriffes sendet der Client die zu schreibenden Daten an alle in der accessible
VSG vorhandenen Repliken. Unter den Servern findet im Normalfall keinerlei Kommunikation
zu Synchronisation statt. Entstehen durch temporare Nichterreichbarkeit einzelner Server Inkon-
sistenzen, so werden diese beim néchsten Lesezugriff auf das betreffende Objekt entdeckt und
korrigiert. Diese auf den ersten Blick ungewohnliche Synchronisationsstrategie folgt der in [Sat92]
aufgestellten These, der Client habe im Gegensatz zum Server Rechenzeit iibrig, welche er fiir
aufwéndige, nicht sicherheitsrelevante Aufgaben einsetzen kann.

3.1.2 Caching

Ein Cache ist ein lokaler, transparenter und schneller Zwischenspeicher, welcher eingesetzt wird
um wiederkehrende Zugriffe auf Objekte stark zu beschleunigen. Seinen Vorteil zieht er aus der
Néhe zum Verarbeitungsort der Daten, was eine Anbindung mit hoher Bandbreite und geringen
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Latenzen ermoglicht. Aufgrund der hohen Anforderungen an die Zugriffsgeschwindigkeit ist ein
Cache im allgemeinen relativ teuer und klein im Verhéltnis zu anderen Speichern. Daher wird er
nur als temporérer Speicher fiir oft benotigte Daten verwendet.

Problematische Effekte ergeben sich durch mogliche Inkonsistenzen zwischen Daten im Cache
und im persistenten Speicher. So ist es beispielsweise moglich, dass ein paralleler Schreibzugriff
eines Nutzers die Daten im persistenten Speicher gedndert werden und ein darauf folgender Le-
sezugriff eines anderen Nutzers, welcher aus dessen Cache bedient wird, veraltete Daten liefert.
Aus diesem Grund sind komplexe Konsistenzhaltungsalgorithmen fiir den effektiven Einsatz eines
Caches notwendig. Hierbei ist im Kontext der verteilten Dateisysteme eine Abwégung zu treffen
zwischen der durch héufige Konsistenzpriifung erzeugten Netzlast und den durch seltene Priifung
verursachten Inkonsistenzen zwischen Cache und persistentem Speicher.

Caching spielt fiir die Skalierbarkeit von Coda eine zentrale Rolle. Im Gegensatz zu vielen an-
deren Implementierungen findet hier ein persistenter Cache in Form der lokalen Festplatte des
Clients Verwendung. Das Caching wird auf Dateiebene betrieben, dass heift beim Offnen einer
Datei wird diese komplett in den Cache iibertragen, sdmtliche Anderungen werden auf dieser lo-
kalen Kopie ausgefiihrt und beim Schliefsen werden diese auf den Server geschrieben. Hier wird
deutlich, dass Coda von der normalen Semantik der UNIX-Dateisysteme abweicht. Statt as soon
as possible, dass heifit dem sofortigen Sichtbarwerden von Anderungen fiir andere Nutzer beim
Schreiben, findet hier eine Session-Semantik Verwendung. Als Session kann dabei der Zeitraum
vom Offnen bis zum Schliefen einer Datei betrachtet werden. Alle Schreibzugriffe, welche dazwi-
schen stattfinden, sind fiir andere Nutzer nicht von Bedeutung und werden erst beim Schliefen
sichtbar. Diese Vorgehensweise fiihrt je nach Nutzungsmuster zu einer erheblich sinkenden Server-
und Netzlast, sowie geringeren Antwortzeiten und héheren Schreibraten durch weniger Kommuni-
kation zwischen Server und Client. Als negativ ist die Begrenzung der bearbeitbaren Dateigrofse
auf die Groke des Caches aufgrund des Cachings auf Dateiebene zu werten. Der typische Einsatz-
fall von Coda als Arbeitsverzeichnis fiir einzelne Nutzer oder Lagerplatz der Systemprogramme
lasst empfohlene Cachegréfien im Bereich bis etwa 300 MB als ausreichend erscheinen. Spezialfil-
le wie die Bearbeitung von Multimediadaten mit typischerweise grofsen Datenmengen werden so
allerdings unmoglich gemacht. Ein weiteres Problem, welches durch die Aufweichung der UNIX-
Dateisystemsemantik entsteht, ist die fehlende Mdoglichkeit, Anderungen bei gedffneten Dateien
persistent und systemweit sichtbar zu machen. Diese Fahigkeit ist fiir die Transaktionssemantik
der meisten Datenbanksysteme zwingend notwendig. Laut [HKM 88| Abschnitt 5 wurde diese
Fahigkeit allerdings bewufst ausgeschlossen, da nach Ansicht des Autors eine effiziente Implemen-
tierung des Systems damit nicht moglich wére.

Ein Spezialfall des Caching findet bei Coda in Form des Disconnected Operation Modus An-
wendung. Féllt die Anzahl der Server in der accessible VSG eines Clients auf 0, so beginnt der
Cachemanager, Anfragen nur noch aus dem lokalen Cache zu bedienen und sémtliche Anderun-
gen in einem Logfile aufzuzeichnen. Ist der Zustand der Netztrennung beendet, so werden die
aufgezeichneten Vorginge auf die Servern iibertragen. Diese Fiahigkeit erlaubt dem Nutzer eine
erhohte Mobilitdat und schafft Reaktionsmoglichkeiten auf Ausfille. Laut [Sat92] war die gesteiger-
te Zahl an Ausfillen in einem grofen verteilten Dateisystem ein Grund fiir die Entwicklung des
Disconnected Operation Modus. So sollte die Arbeitsfahigkeit des Systems erhalten werden, auch
wenn es zu Netztrennungen oder Serverausfillen kommt.

Einen anderen Ansatz des Caching implementiert das Sprite Network File System [NWOSS|.
Hier ist der Cache im Arbeitsspeicher des Clients abgelegt. Auferdem arbeitet das System auf
Blockebene. Es werden nur einzelne Blocke einer Datei im Cache vorgehalten, was prinzipiell die
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Verarbeitung von Dateien grofier als der Cache erlaubt. Sprite emuliert die UNIX-Dateisystemse-
mantik, indem es fiir Dateien, welche zum Schreiben getffnet werden, das Caching verbietet und
so immer die neuesten Daten zur Verfiigung stehen. Um die Festplattenbenutzung auf dem Server
zu reduzieren werden dabei ankommen Schreibaufrufe um 30 bis 60 Sekunde verzégert und mit
folgenden Aufrufen gebiindelt. So wiirden sich beispielsweise ein Schreiben auf eine Datei und
deren anschlieffendes Loschen aufheben und keinerlei Zugriff auf die Platte erfolgen. Des Weite-
ren bietet Sprite die Moglichkeit zum sequentiellen Schreiben, wobei immer nur ein Client eine
Datei zum Schreibzugriff 6ffnen kann. Zusammengefasst bietet das Sprite Network File System
eine wesentlich engere Emulation der UNIX-Dateisystemsemantik, bezahlt dies jedoch mit einem
teilweise gesteigerten Leistungsbedarf.

3.1.3 Callbacks

Ein Mechanismus zur Wahrung der Konsistenz zweier Kopien eines Datums sind sogenannte Call-
backs. Fin Callback ist das Versprechen eines Partners iiber die Unverédnderlichkeit von herausge-
gebenen Daten. Wird das Original geéndert, so wird dieses Versprechen gebrochen und es erfolgt
eine Mitteilung an den empfangenden Partner. Dieser kann dann geeignet auf diese Information
reagieren. Vorteil eines Callbacks ist die durch ihn stark sinkende Netz- und Serverlast. Prinzipi-
ell ist wihrend der gesamten Giiltigkeitsdauer eines Callbacks keinerlei Kommunikation zwischen
Server und Client notwendig, da der Client die Daten solange als unverdndert annehmen kann,
bis er iiber das Gegenteil informiert wird. Nachteilig wirkt sich der gesteigerte Speicherbedarf auf
dem Server aus. Dieser muss nun fiir jedes von einem Client getffnete Objekt einen Status iiber
alle ausgegebenen Callbacks halten.

Coda verwendet das Callbackkonzept ebenso wie sein Vorgénger AFS. Urspriinglich waren bei
AFS statuslose Server vorgesehen. Wie jedoch in [SHN 85| ausgefiihrt, erwies sich dieser Ansatz
in der Prototypenphase als problematisch. Das eingesetzte Protokoll zur Wahrung der Cachekon-
sistenz sah vor, dass sich die Clients in regelméfiigen Abstdnden beim Server {iber den Status ihrer
Daten informieren. Dadurch konnte der Server statuslos gehalten und sédmtliche Arbeit auf den
Client ausgelagert werden. Bei einer hoheren Anzahl an Clients erwies sich die Anzahl an Statusan-
fragen fiir den Server als Problem. Dieser verbrachte einen Grofteil der Zeit damit Statusanfragen
zu beantworten und geriet somit an seine CPU-Leistungsgrenzen. Aus der Beobachtung, dass viele
dieser Statusanfragen unnotig waren — speziell die in AFS gelagerten Systemprogramme &nderten
sich so gut wie niemals — leiteten die Autoren die Verwendung eines Callbackmechanismus ab.
In AFS Version 2 erstmals implementiert erwies sich dieser als Kernpunkt fiir die Skalierbarkeit
des Systems und wurde von Coda tibernommen. Der Codaserver fiihrt hierbei iiber jede gedffnete
Datei jedes Clients einen Status und informiert alle relevanten Clients vor dem Andern einer Da-
tei auf dem Server. Diese konnen dann geeignete Mafsnahmen ergreifen um ihre Cachekonsistenz
sicherzustellen.

3.1.4 Hints

Eine weitere Moglichkeit zur Senkung der Kommunikationslast zwischen Client und Server ist die
Verwendung von Hints. Als Hint kann eine Information betrachtet werden, welche bei Korrekt-
heit eine starke Beschleunigung eines Prozesses bewirkt, bei Fehlerhaftigkeit aber keine falschen
Ergebnisse produziert. Prinzipiell muss diese Information also selbstvalidierend bei Verwendung
sein. Dies ist der grofste Nachteil von Hints: im Allgemeinen sind nur sehr wenige der im System
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vorhandenen Informationen als Hints geeignet. In einem verteilten Dateisystem sind beispielsweise
die Inhalte der Dateien nicht als Hints verwendbar, da diese nicht automatisch auf Korrektheit
gepriift werden kénnen. In Coda werden die Eintrége aus der Volume Location Database als Hints
betrachtet. Diese Datenbank enthélt die tatsédchlichen Speicherorte zu den einzelnen Dateien im
Coda-Namensraum. Die Zuordnung zwischen dem Pfad im Namensraum und dem tatséchlichen
Speicherort kann als Hint benutzt werden, da bei Richtigkeit der Zugriff auf die Daten ohne Riick-
frage bei der Volume Location Database erfolgen kann, bei Fehlerhaftigkeit aber die Datei einfach
nicht gefunden wird, was dann zur erneuten Auflosung des Speicherortes fithrt. Somit ist auch im
Fehlerfall mit einer leichten Verzégerung ein korrektes Ergebnis gesichert. Wichtig ist hierbei das
iiberwiegend statische Verhalten eines Volumes. Die tatsdchlichen Speicherorte der Dateien &ndern
sich dufserst selten, so dass die Links in den meisten Féllen korrekt sind, was eine starke Senkung
der Anfragelast auf die Volume Location Database zur Folge hat. Eine weitere Information, welche
von Coda im weitesten Sinne als Hint betrachtet wird, ist die Annahme der korrekten Synchroni-
sation der einzelnen Repliken einer Datei. Diese Annahme wird als giiltig betrachtet, solang die
betreffenden Server nicht durch einen Client {iber Inkonsistenzen in den Versionsinformationen
informiert werden. Damit entféllt ein aufwéandiger regelméafiger Abgleich der Datenbesténde der
einzelnen Server, was bei grofsen Datenmengen sowohl Netz- als auch Serverlast erheblich senkt.

3.2 Administrative Skalierbarkeit

Wie bereits erwéihnt ist die Sicherheit eines verteilten Dateisystems von elementarer Bedeutung
fiir Verwendung als zentraler Datenspeicher einer Organisation. Voraussetzung fiir die Sicherheit
eines Systems ist eine effektive Administration des Systems. Speziell im Bereich Nutzer- und
Rechteverwaltung ergeben sich hier bei verteilten Dateisystemen mit ihren typischerweise grofien
Subjekt- und Objektzahlen Probleme, welche sich nur durch weitreichende Unterstiitzung durch
das System l6sen lassen. In den folgenden Abschnitten werden daher einige Ansétze zur Steigerung
der administrativen Skalierbarkeit vorgestellt.

3.2.1 Zentrale Nutzerverwaltung

Ein wichtiger Aspekt zur Sicherung eines Systemes ist eine effiziente Nutzerverwaltung. Ein Ad-
ministrator muss jederzeit in der Lage sein, zu iiberblicken, welche Personen wie auf ein System
zugreifen konnen, um sicherzustellen, dass alle Zugriffe der aktuell giiltigen Sicherheitspolitik
folgen. In einem Dateisystem, welches sich iiber viele Server verteilt, ist es unmdglich, eine dezen-
tralisierte Nutzerverwaltung einzurichten. Die normalerweise gewiinschte Dezentralisierung eines
fiir die Arbeit des Systems wichtigen Dienstes fiihrt hier schnell zu administrativen Problemen,
welche eine einfache Administration unméglich machen. Ein Beispiel hierfiir wiren Inkonsistenzen
in verschiedenen Nutzerdatenbanken eines Systems, welche eine Nutzung bestimmter Systemteile
fiir einzelne Personen unmdoglich machen. Aus diesem Grund ist eine zentrale Nutzerverwaltung
prinzipiell vorzuziehen. Zu beachten ist dabei jedoch, dass der Begriff “zentrale Organisation” hier
eine einheitliche Schnittstelle fiir Administratoren bezeichnet. Eine Verteilung der Administrati-
onsarbeit auf verschiedene Untereinheiten einer Organisation — welche sich beispielsweise an der
Struktur einer Organisation orientiert — tragt zur Skalierbarkeit der gesamten Organisationsstruk-
tur aukerhalb des Systems bei und ist daher auch als notwendig zu betrachten. Jedoch darf diese
Aufteilung nicht zu gesteigertem Aufwand fiir die Erledigung einzelner Administrationsaufgaben
fithren, da dies im Allgemeinen eine hohere Fehlerrate zur Folge hat.
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Abbildung 4: Struktur der Coda-Nutzerverwaltung. Die zentrale Verwaltung aller Nutzer auf einem Mas-
ter Authentication Server ermdglicht einem Systemadministrator einen schnellen Uberblick
dber die im System vorhandenen Nutzer und ihre Eigenschaften. Um diesen zentralen
Dienst nicht zum Flaschenhals fiir groffe Installationen zu machen, wird die Nutzerdaten-
bank auf die Slave Authentication Server repliziert. Jeweils die Kombination aus Slave
Authentication Server und Fileserver bildet einen Knoten im Vice. Fin Nutzer meldet
sich an einem beliebigen Slave Authentication Server an und bekommt von diesem einen
zeitlich begrenzt giltigen Token ausgestellt, mit dem er sich auf allen Servern des ent-
sprechenden Volumes frei bewegen kann, ohne erneut eine Authentisierung durchzufithren.
Diese dezentrale Struktur ermdglicht eine Arbeit des Systems auch dann, wenn der Master
Authentication Server nicht erreichbar ist.

Coda versucht die Vorteile von zentraler und dezentraler Nutzerverwaltung zu vereinigen. Die
Verbindung aus der einfachen Administration einer zentralen Datenbank und der Lastverteilung
und Ausfallsicherheit eines dezentralen Authentisierungsdienstes ermdglicht dem System eine ef-
fiziente Verwaltung auch grofster Nutzerzahlen. Abbildung 4 zeigt die Struktur des von Coda
verwendeten Systems. Einerseits geschieht die zentrale Nutzerverwaltung auf einem sogenannten
Master Authentication Server (MAS), welcher einen kompletten Uberblick iiber die im System
vorhanden Nutzer bietet. Andererseits wird mit Hilfe der Replikation der Nutzerdatenbank auf die
Slave Authentication Server (SAS) ein Ausfall des Gesamtsystems bei Ausfall des MAS vermieden.
Tatséchlich ist der MAS fiir die Arbeit des System nicht notwendig, da jeder Codaserver iiber einen
eigenen SAS verfiigt, welcher die tatséchliche Authentisierung eines Nutzers iibernimmt. Dieser
meldet sich einmal an einem beliebigen SAS an und bekommt einen zeitlich begrenzten Token
ausgestellt, mit welchem er sich an allen Fileservern dieses Volumes anmelden kann ohne erneut
Nutzername und Passwort zu ibermitteln. Hier kommt die Eigenschaft von Coda zum Tragen,
nach der die Server im Vice per Definition vertrauenswiirdig sind: Eine erneute Anmeldung an
jedem Fileserver ist unnétig, da der urspriingliche SAS mittels des Tokens die Echtheit des Clients
bestétigt.

Die Fahigkeit des MAS Anderungen an der Nutzerdatenbank vorzunehmen macht ihn zu einem
zentralen Ziel fiir Angriffe. Ist der Schutz des MAS gebrochen, so ist das gesamte System unter
der Kontrolle des Angreifers. Da allerdings eine beliebige Kommunikation mit dem MAS nicht
notwendig ist, sondern dieser immer nur mit bestimmten Servern (den SAS) kommuniziert und
diese bekannt sind, sind besondere Schutzmafnahmen, wie Paketfilter problemlos implementierbar.

12



3 Ansdtze zur Steigerung der Skalierbarkeit

Ein Verbindungsaufbau von aufserhalb des Vice ist unnétig und kann so abgewiesen werden. Da die
Kommunikation zwischen MAS und SAS verschliisselt erfolgt, kann auch hier von der Sicherheit
der Nutzerinformationen ausgegangen werden.

Insgesamt ergibt sich so ein sehr (ausfall-)sicheres Authentisierungssystem, welches trotzdem die
Vorteile einer zentralen Nutzerverwaltung fiir die Administratoren bietet. Um eine Verteilung der
Administration auf verschiedene Organisationseinheiten zur ermoglichen, ist die gesamte Authen-
tisierungsstruktur jeweils zu einem Volume gehorig. Somit ist durch Anlegen eines neuen Volumes
innerhalb des Systems und damit die Verfiigbarkeit eines eigenen MAS eine einfache Moglichkeit
zur Administration einer eigenen Nutzermenge fiir Unterstrukturen einer Organisation geschaffen.

3.2.2 Gruppen/Rechtevererbung

Ein typisches Problem, welches verteilte Dateisysteme betrifft, ist ihre grofse Nutzerzahl. Trotz
ausgefeilter Techniken zur zentralen Nutzerverwaltung wird es ab einer bestimmten Anzahl an
Nutzern schwierig, den globalen Uberblick iiber die Berechtigungen einzelner Nutzer zu behalten.
Ein vergleichbares Problem fiihrt in grofen Firmen zur Einfiihrung einer festen, stark hierarchisch
gegliederten Organisationsstruktur mit Abteilungen, Unterabteilungen, Arbeitsgruppen etc. Diese
Gliederung ermoglicht die globale Betrachtung einzelner Teilbereiche eines Unternehmens ohne
durch zuviele Details uniiberschaubar zu werden.

Inspiriert von diesen Strukturierungsprinzipien fiihren viele Dateisysteme den Begriff der Grup-
pe ein. Kine Gruppe ist eine Zusammenfassung verschiedener Nutzer mit denselben Rechten. Thr
konnen als ganzes Rechte erteilt oder entzogen werden ohne ihre einzelnen Mitglieder zu modi-
fizieren. Um mit Hilfe von Gruppen die hierarchische Struktur einer Organisation abbilden zu
konnen, bedarf es der Moglichkeit, sie wiederum zu groferen Gruppen zusammenzufassen (analog
der Zusammenfassung von mehreren Unterabteilungen zu einer Abteilung). Grundlage fiir diese
Fahigkeit bildet das Prinzip der Rechtevererbung. Hierbei erhélt das Mitglied einer Gruppe — sei
es eine weitere Gruppe oder ein Nutzer — samtliche Rechte zugeteilt, die dieser Gruppe selbst
zustehen. Hat also eine Gruppe das Leserecht auf ein bestimmtes Objekt, so haben auch alle ih-
re Mitglieder dieses Recht. Innerhalb der Baume, die durch verschachtelte Gruppen aufgespannt
werden akkumulieren sich die vergebenen Rechte in den Blédttern (= Nutzern). Ein Nutzer erhalt
so alle Rechte aller Gruppen, in denen er direkt oder indirekt (iiber die Mitgliedschaft in weiteren
Gruppen) Mitglied ist. Dieses Prinzip ermoglicht auf einfache Art und Weise die Festlegung von
Berechtigungen fiir grofse Nutzerzahlen. Folgendes Beispiel soll zur Verdeutlichung dienen: In den
Systemen einer Universitéit existiert eine Gruppe Mitarbeiter, welche alle Angestellten enthélt.
Zusatzlich existiert eine Gruppe Fachgebietsleiter, welche aus den Leitern sémtlicher Fachgebiete
an der Universitdt besteht. Diese Gruppe ist ihrerseits Mitglied in der Gruppe Mitarbeiter. Im
System existiert eine zentrale Ubersicht iiber simtliche Diplomarbeitsthemen, welche aktuell an
der Universitét vergeben werden kénnen. Mitglieder der Gruppe Mitarbeiter haben Lesezugriff auf
dieses Objekt, Mitglieder der Gruppe Fachgebietsleiter Schreibzugriff. Mochte Nutzer K, welcher
Mitglied in der Gruppe Fachgebietsleiter ist, auf dieses Objekt zugreifen, so wird er einerseits das
Leserecht (tiber die Vererbungskette Mitarbeiter < Fachgebietsleiter < K) und andererseits
das Schreibrecht (iiber die Kette Fachgebietsleiter «— K) erhalten. Auf diese Weise lisst sich
die Organisationsstruktur einer Einrichtung im System relativ einfach nachbauen. Dieses Grup-
penkonzept wird von Coda ebenso wie von vielen anderen Dateisystemen implementiert. Lokale
Dateisysteme implementieren dabei eine Vereinfachung, welche die Mitgliedschaft von Gruppen
in anderen Gruppen nicht ermoglicht.
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3.2.3 Negative Rechte

Durch das in Abschnitt 3.2.2 vorgestellte Gruppenkonzept haben zwangslaufig grofere Personen-
kreise gleiche Rechte in einem System. In bestimmten Situationen kann dieses zu Problemen
fithren, wenn sich ein Mitglied einer Gruppe als nicht vertrauenswiirdig erweist. In [Sat89] Ab-
schnitt 6.1 beschreibt der Autor die auf diesen Fall zugeschnittenen negativen Rechte. Diese er-
lauben den schnellen und selektiven Entzug von Berechtigungen eines Subjektes auf ein Objekt.
Hierbei werden die als negativ aufgefiihrten Rechte von der Summe der durch Gruppenmitglied-
schaft ererbten Rechte abgezogen und danach der Zugriff auf ein Objekt gepriift. Da sich sowohl
positive, als auch negative Rechte in den Access Control Lists eines Objektes befinden, ist eine
selektive Behandlung des Zugriffs einzelner Nutzer auf einzelne Objekte mit den Mitteln der Rech-
teverwaltung einfach moglich. So ist es im Falle von Sicherheitsproblemen durch die mangelnde
Vertrauenswiirdigkeit eines Nutzers moglich, diesem Rechte auf ein bestimmtes Objekt kurzfristig
zu entziehen und danach eine umfassende Analyse der Gruppenmitgliedschaften dieses Nutzers
durchzufithren, um eine Korrektur der entsprechenden Rechte vorzunehmen. Prinzipiell sollte die-
se Analyse zwar nicht besonders aufwéindig sein, da durch die zentrale Nutzerverwaltung dem
Administrator die notwendigen Hilfsmittel an die Hand gegeben werden, jedoch zeigt die Realitét
in grofen Systemen, dass eine gewisse Komplexitdt nicht vermeidbar ist, welche im Falle von
Sicherheitsproblemen zu verzogerten Reaktionen fiihren kann. Keinesfalls sollten negative Rechte
dauerhaft zum Einsatz kommen, um einzelnen Personen oder Gruppen Rechte zu entziehen, wel-
che sie durch die Mitgliedschaft in anderen Gruppen erhalten haben. Wenn dies notwendig ist, so
liegt meist ein Fehler in der Strukturierung der Gruppen vor.

4 Zusammenfassung

Ziel dieser Arbeit war eine Einfiihrung in das weite Feld der Skalierbarkeit in verteilten Datei-
systemen. Dazu wurde zuerst der Begriff “Skalierbarkeit” im aktuellen Kontext definiert. Wichtig
war dabei die Unterscheidung zwischen Lastskalierbarkeit, also der Skalierbarkeit des Systems mit
wechselnden Nutzerzahlen und damit Lastanforderungen, und administrativer Skalierbarkeit, also
die Moglichkeit zur effizienten Verwaltung grofser Subjekt- und Objektmengen in einem System.
Nach Ansicht des Autors konnen verteilte Dateisysteme nur erfolgreich sein, wenn sie beide Proble-
me adressieren. Ein System, welches in der Lage ist, tausende von Nutzern zu bedienen, dabei aber
eine Verwaltung durch Dezentralisierung extrem komplex macht, wird frither oder spéter aufgrund
von Fehlern in Nutzerdatenbank oder Zugriffslisten zum Sicherheitsrisiko und damit nicht tragbar.
Speziell grofe verteilte Dateisysteme als zentraler Speicher fiir die Daten ganzer Organisationen
miissen hohe Anforderungen an die Sicherheit der ihnen anvertrauten Daten erfiillen. Bereits die
Verletzung eines der drei Schutzziele Vertraulichkeit, Integritit und Verfiigbarkeit kann fiir eine
Organisationen grofe Verluste bis hin zum finanziellen Ruin bedeuten. Daher muss ein Uberblick
iiber die Nutzer und die einfache Verwaltung der sie betreffenden Berechtigungen jederzeit durch
das System ermoglicht werden. Anschliefsend wurden einige Problemstellungen genannt, welche
sich bei verteilten Dateisystemen besonders stark auswirken. Diese sind die Nutzerzahl, die ver-
waltete Datenmenge, das Zugriffsverhalten der Nutzer auf einzelne Objekte und die verflighare
Netzbandbreite und -latenz. Ein skalierbares System muss diese Problemstellungen in Betracht
ziehen um erfolgreich auf sie reagieren zu kénnen.

Da es sehr viele verschiedene Implementierungen verteilter Dateisysteme gibt, wurde als zentra-
les Beispiel fiir diese Arbeit das Coda-Dateisystem vorgestellt. Dieses System, welches an der Car-
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negie Mellon University als Nachfolger des Andrew File System entwickelt wurde, hat ebenso wie
sein Vorgénger bereits in grofen Installationen mit mehreren tausend Nutzern seine Nutzbarkeit
bewiesen und kann daher als erfolgreiches Beispiel fiir die Anwendung der vorgestellten Ansétze
zur Steigerung der Skalierbarkeit gelten. Die Vorstellung dieser Ansétze nimmt den groften Teil
der Arbeit ein. Dabei wurde aus genannten Griinden Wert auf eine gleichwertige Betrachtung von
Last- und administrativer Skalierbarkeit gelegt. Unter dem Oberbegriff “Lastskalierbarkeit” lassen
sich dabei Mafnahmen wie Replikation, Caching, Callbacks und Hints zusammenfassen. Wéahrend
Replikation und Caching sich eher auf die Verteilung der durch den Datenzugriff entstehende Netz-
und Serverlast konzentrieren, 16sen Callbacks und Hints das Problem der Konsistenzhaltung mehr-
facher Kopien einzelner Daten. Ein speziell durch Caching entstehendes Problem ist der Zugriff
auf veraltete Daten im Cache eines Clients. Um deren Konsistenz mit den Originalen sicherzustel-
len, kommen verschiedene Konsistenzprotokolle zum Einsatz. Nachdem der urspriingliche Ansatz
eines statuslosen Servers bei AFS Version 1 und die daraus resultierende erhohte Netzlast durch
Statusabfragen der Clients sich als problematisch erwiesen hatten, verwendete AFS Version 2
(und spater als Nachfolger auch Coda) den Callback-Mechanismus, bei welchem der Server sich
einen Status fiir jeden Client merkt und diesen iiber Anderungen an den angeforderten Daten
informiert. Ein anderer Ansatz zur Performanzsteigerung sind die bereits genannten Hints. Diese
repriasentieren Daten, die bei der Verwendung selbstvalidierend sind. Sie bewirken im Falle ihre
Korrektheit eine Beschleunigung eines Prozesses (beispielsweise durch Einsparung verschiedener
Anfragen), haben aber im Falle der Fehlerhaftigkeit keine falschen Ergebnisse zur Folge.

Auf Seiten der administrativen Skalierbarkeit wurden die zentrale Nutzerverwaltung, Gruppen/
Rechtevererbung und negative Rechte vorgestellt. Speziell die zentrale Nutzerverwaltung ist eine
Grundlage fiir die effiziente Verwaltung weit verteilter Systeme. Es wurde kurz der von Coda ver-
wendete Ansatz skizziert, welcher die Vorteile einer zentralen Nutzerverwaltung mit den Vorteilen
eines ausfallsicheren dezentralisierten Systems verbindet. Dabei wurde auch auf die Fahigkeit zur
Delegierung von Administrationsaufgaben innerhalb einer Organisation eingegangen, welche bei
Coda durch die Verwendung von Volume-lokalen Master Authentication Servern realisiert wird.
Als Ansatz zur Strukturierung grofier Nutzermengen wurde das Konzept der Gruppen und die da-
mit verbundene Rechtevererbung vorgestellt. Diese beiden Konzepte ermoglichen eine konsistente
Handhabung groferer Gruppen von Nutzern mit gleichen Rechten — ein Fall, welcher in der Struk-
tur grofserer Organisationen hiufig auftritt. Als letzter Ansatz wurde das Prinzip der negativen
Rechte vorgestellt. Dieses erméglicht im Fall von Sicherheitsproblemen durch mangelnde Vertrau-
enswiirdigkeit einzelner Nutzer einen gezielten Entzug von Rechten auf bestimmte Objekte. In
komplexen Organisationsstrukturen kann eine Analyse der Rechtestruktur eines Subjekte im Fal-
le der Entdeckung von Problemen zu lange Zeit in Anspruch nehmen, so dass dieses Mittel zum
kurzfristigen Rechteentzug hilft, ein System zu sichern und so Zeit fiir diese Analyse zu gewinnen.

Zusammenfassend bleibt festzustellen, dass die genannten Ansétze ihre Tauglichkeit bereits in
Systemen wie Coda und AFS bewiesen haben, welche mit Nutzerzahlen iiber 5000 und Verteilun-
gen iiber teilweise mehr als 40 Standorte als Paradebeispiele fiir erfolgreiche verteilte Dateisysteme
gelten.
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